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RESUMO

SILVA, Bruna Cabral. Cybercrimes contra mulheres no Estado do Para. 2019. 125f.
Dissertacdo (Mestrado em Seguranca Puablica). Programa de Pds-Graduacdo em Seguranca
Publica, Universidade Federal do Pard, Belém, Pard, Brasil, 2019.

A modernidade tem sido marcada pelos avancos tecnolégicos, bem como o surgimento de
novos problemas sociais como 0s crimes virtuais e o crescimento de velhos dilemas sociais
como a violéncia contra a mulher, portanto, € importante entender como esses dois problemas
se comportam quando se cruzam para melhor enfrenta-los. Esta pesquisa objetivou tracar o
perfil dos crimes virtuais contra mulheres registrados na Divisdo de Prevencdo e Repressdo a
Crimes Tecnoldgicos do Estado do Pard, no periodo de 2016 a 2018. A partir da pesquisa
documental, desenvolveu-se um estudo guantitativo e qualitativo. Na abordagem quantitativa,
por meio da técnica estatistica de analise exploratdria, realizou-se um estudo sobre a violéncia
virtual contra mulheres de Belém. No enfoque qualitativo, por meio da analise de conteudo,
caracterizaram-se 0s Boletins de Ocorréncia Policial registrados por mulheres vitimas de
cibercrimes no Estado do Pard. Os resultados mostram maior incidéncia de violéncia
patrimonial contra mulheres no ciberespaco paraense — por meio da pratica dos crimes de
estelionato — cuja atividade criminosa é maior nos horarios comerciais e dias Uteis, e sua
maior incidéncia se da pelo uso da internet por meio do telefone e das redes sociais, como
WhatsApp e Facebook. Verificou-se, que ndo hd um padrdo nos relatérios dos registros
policiais 0 que empobrece o registro do delito, razdo pela qual ndo foi possivel obter
informacdes suficientes para afirmar que a violéncia cometida contra mulheres do Estado do
Para trata-se de violéncia de género. As conclusdes deste desta pesquisa permitem afirmar que
o crime virtual contra mulheres no Estado do Pard é um problema social concreto; pois além
de estar crescendo de forma significativa, também acometem vitimas de todas as classes
sociais, logo o imediato investimento em Delegacias Especializadas é vital para o efetivo e
eficaz enfrentamento deste crime.

Palavras-chaves: Violéncia virtual. Problema social. Vitima.



ABSTRACT

SILVA, Bruna Cabral. Cybercrimes against Women in the State of Para. 2019. 125f.
Dissertation (Master in Public Safety) Post-Graduation Program in Public Security, Federal
University of Para, Belém, Para, Brazil, 2019.

Modernity has been marked by technological advances, as well as the emergence of new
social problems such as cybercrime and the growth of old social dilemmas such as violence
against women, therefore, it is important to understand how these two problems behave when
they cross over and better face them. This research aimed to outline the profile of virtual
crimes against women registered in the Technological Crimes Prevention and Repression
Division of the State of Pard, in the period from 2016 to 2018. From the documentary
research, a quantitative and qualitative study was developed. In the quantitative approach,
using the statistical technique of exploratory analysis, a study was carried out on virtual
violence against women in Belém. In the qualitative approach, through the content analysis,
the Police Reports recorded by women victims were characterized of cybercrimes in the State
of Para The results show a higher incidence of patrimonial violence against women in the
cyberspace of Pard - through the practice of crimes of fraud - whose criminal activity is
greater during business hours and working days, and its greater incidence is due to the use the
internet through the phone and social networks, such as Whatsapp and Facebook. It was found
that there is no standard in the reports of police records, which impoverishes the record of the
crime, which is why it was not possible to obtain enough information to affirm that the
violence committed against women in the State of Pard is gender violence. The conclusions of
this research allow us to affirm that the virtual crime against women in the State of Para is a
concrete social problem; because in addition to this growing significantly, they also affect
victims of all social classes, so the immediate investment in specialized police stations is vital
for the effective and efficient confrontation of this crime.

Keywords: Virtual Violence. Social issue. Victim.
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CAPITULO 1 - CONSIDERACOES GERAIS

1.1 INTRODUCAO

Este trabalho é o resultado do estudo dois temas sociais relevantissimos no Brasil e no
mundo nas Ultimas trés décadas: o ciberespaco e a violéncia contra a mulher. Logo a forca
motriz desta pesquisa gira em torno de saber como a violéncia contra a mulher é praticada no

ambiente virtual.

A Era da Informagdo, também denominada de Sociedade da Informag&o, Sociedade do
Conhecimento ou Nova Economia, entre outras designacgdes, é responsavel pela implantacéo
de um modelo de organizacdo social nunca experimentado pela sociedade civilizada,
“caracterizada pela criagdo de meios e ferramentas comunicativas de modo a aprimorar seu
padrdo de vida”, marcada pelo surgimento de novas Tecnologias de Informacdo e

Comunicacéo (TIC) e popularizacdo do acesso a Internet (JESUS; MILAGRE, 2016).

A nova estrutura social se desenvolve em um campo virtual, no mundo irreal, que
recria 0 mundo real por meio da utilizagdo de meios eletronicos, denominado de “ciberespago

ou sociedade digital” o qual se caracteriza:

(...), sobretudo pela redefinicdo de fronteiras; multiplicidade e instantaneidade.
Redefinicdo das fronteiras, pois hoje é possivel estabelecer relagdes profissionais,
empresariais, juridicas, amorosas, entre outras, com pessoas que estejam em
qualquer parte do globo terrestre, desde que possuam acesso a internet;
multiplicidade, porque a informagdo atinge indmeros interlocutores, e
instantaneidade, pois essa transmissdo ocorre online, ou seja, em tempo real
(SILVEIRA et al., 2014, p. 51).

Neste inovador modelo social ha a “preponderancia da informagdo sobre os meios de
producao, bem como pela nova forma de distribui¢do dos bens na sociedade”, e, com isso, a
forma como o mundo é visto, percebido, sentido e pensado pelo homem moderno sofreu
substanciais alteragdes, pois surgiram novos habitos e com eles, a introdugéo de novos valores

e conceitos advindos com a sociedade digital (SILVEIRA et al., 2016, p. 9). Desta forma:

(...) a partir das duas Ultimas décadas do século XX, a dinamica das relagoes
pessoais e institucionais experimentou profundas mudancas em decorréncia do
vertiginoso desenvolvimento e, posteriormente, da popularizacdo das TIC. A partir
desse periodo, a produgdo, o acesso (...) de informages, que, em décadas anteriores,



eram prerrogativa predominantemente das instituicbes de controle social formal,
tornaram-se disponiveis ao publico em geral em decorréncia da expansao vertiginosa
dos meios de comunicagdo, da simplificacdo da operacdo dos computadores e do
barateamento dos custos desse tipo de equipamento e de seus acessorios (SOUZA,
2017, p. 303-304).

O ciberespaco revolucionou todos os setores da sociedade, ndo se limitando as
relagbes sociais entre 0s usuarios e o campo virtual, mas afetou, também, toda a vida
econdmica e politica da coletividade, criando uma verdadeira Revolucdo Digital também
chamada de “Virada Cibernética” (SANTQOS, 2003).

E importante destacar que toda revolugdo é marcada por transformacdes como
ocorreram nas Revolucdes Francesas e Industriais, mas com 0s avancos trazidos por elas,
existem “(...) também problemas e sacrificios. A Revolucdo Francesa trouxe morte e
fragilizacdo dos Estados. A Revolucdo Industrial trouxe desemprego e exploracédo
desproporcional da méao de obra trabalhadora”. Ingenuidade imaginar que com a Revolucéo
Digital seria diferente! Pois, associada a redefini¢do de fronteiras mundiais e a multiplicidade
e instantaneidade das informacdes surgidas com a Virada Cibernética vieram problemas e

riscos, dentre ao quais esta o cometimento de crimes virtuais (SYDOW, 2013, p. 19).

N&o demorou muito para que as benesses proporcionadas pelas TIC — rapidez no fluxo
de pessoas, mercadorias e servicos — no ambiente virtual se tornarem perceptiveis e atraentes
aos infratores que passaram a explora-lo, desenvolvendo formas de cometer ilicitos usando o

mundo virtual e as novas tecnologias como meio (NAIM, 2006).

Surgiram desta forma, os crimes tecnoldgicos, delitos “cometidos utilizando-se meios
eletrénicos complexos, tendo como subespécie os crimes virtuais que sdo os praticados apenas
pela Internet” (BRASIL et al., 2017, p. 135).

Estudar e entender essas novas variagfes do fenémeno criminal sdo medidas vitais
para a mantenca da vida em coletividade e da pacificacdo social, especialmente, quando o

sujeito passivo do crime é mulher.

A tentativa de expurgar a violéncia contra a mulher iniciou concretamente no cenario
juridico e legal brasileiro, no ano de 2006, com a edi¢do da Lei Maria da Penha, e perpassa,
dentre outras medidas legais, pela promulgacdo da Lei do Feminicidio aplicando penas
maiores aos homicidas de mulheres, e, esbarra na Lei N° 13.827 de 2019, que facilita a



aplicacdo de medidas protetivas de urgéncia para mulheres ou a seus dependentes, em casos
de violéncia doméstica ou familiar (BRASIL, 2006b, 2019).

Utilizou-se a abordagem quanti-qualitativo para analise desses registros de ocorréncia.
Na analise dos dados qualitativos foi utilizada a técnica de analise de conteudo, por meio da
técnica de analise lexical com frequenciacdo de palavras (BARDIN, 2011) da amostra
extraida do total de boletins identificados no recorte temporal da pesquisa.

Quanto aos dados quantitativos aplicou-se a técnica de estatistica descritiva, com
utilizacdo de tabelas e gréaficos estatisticos. Apos a coleta e entabulacdo dos dados foi feita a

analise a partir dos estudos de Freitas e Prodanov (2013).

A dissertacdo esta dividida em trés capitulos. O primeiro capitulo do trabalho é
composto pelas consideracdes gerais desta pesquisa e contém a justificativa, problema de

pesquisa, hipdtese, objetivos, revisdo de literatura e metodologia de pesquisa.

O segundo capitulo é composto por trés artigos escritos a partir dos dados estudados,

tudo com fundamento no referencial teérico eleito.

No terceiro capitulo, tratou-se das consideracdes finais do trabalho, com as propostas

de intervencdo publica, possibilidade de trabalhos futuros e o produto da pesquisa.

1.2 JUSTIFICATIVA E IMPORTANCIA DA PESQUISA

N&o se pode negar nem tdo pouco subestimar os beneficios e lucros advindos com a
Sociedade da Informacdo a sociedade contemporénea, foram e sdo, ainda, diversas
tecnologias e melhorias em todos os setores da vida humana. Entre essas melhorias, destaca-
se a rede mundial de computadores que propiciou o avanco desenfreado de tecnologias que
facilitam e permite a comunicagdo em tempo real, repercutindo diretamente em todos os
vinculos interpessoais e empresariais, além de causar significativas transformacdes sociais
(JESUS; MILAGRE, 2016).

Dentre essas revolugdes inauguradas com a Sociedade Digital merece destaque a
transcendéncia total de quaisquer fronteiras ou obstaculos no acesso a informacdo que lhe
garantiu o atributo da instantaneidade e globalizagédo quando se utiliza uma TIC como meio
de comunicacdo (SYDOW, 2013).



Essa nova realidade social realizou uma ruptura na estrutura social conhecida no
mundo real, isso porque “a tecnologia fez com que prescindissemos de uma boa gama de
elementos materiais, levando, pois, a uma ruptura de valores da sociedade e a criacdo de
outros” (SYDOW, 2013, p. 21-22).

E, atrelado a todas essas modificagdes sociais vieram 0s riscos. Riscos estes, que
segundo Luhmann (1991), sdo esperados, isso porque, de acordo com o autor o risco esta

intrinseco a tudo aquilo que se serve de novidades tecnoldgicas.

Quanto a tais riscos, Deibert e Rohozinski (2010) os classificam em dois tipos: “riscos
para o ciberespaco” e “riscos através do ciberespaco”. Enquanto os “riscos para o
ciberespacgo” diz respeito ao aspecto fisico do computador e demais tecnologias, j& 0s “riscos
através do ciberespaco” sdo aqueles que nascem ou sao facilitados pelas suas tecnologias e
podem atingir todo o mundo virtual, como os usuarios, exceto a infraestrutura das TIC,
Inserem-se nesses riscos, as atividades criminosas cometidas por intermédio de equipamentos

tecnoldgicos e da Internet.

Os riscos advindos do ciberespaco possuem elementos que oferecem condigcbes
propicias a pratica de crimes virtuais, uma vez que este ambiente é caracterizado pela inversdo
de valores e supremacia de fundamentos éticos norteadores de comportamentos humanos
pautados, entre outros, no egocentrismo e predominio de comunicagdo em massa (SYDOW,
2013).

Logo, um dos maiores elementos que contribui “(...) a proliferagdo de delitos na web é
a falta de informacdo dos usuéarios, que navegam na rede sem conhecer 0s verdadeiros riscos
do ambiente virtual” (BRASIL et al., 2017, p. 131). As benesses do ciberespaco ao mesmo
tempo em que garantiram significativas transformacdes e melhorias sociais acabaram por se
tornar instrumentos fomentadores de crimes no mundo virtual conforme Brasil et al. (2017, p.
130) o “(...) crescimento dos crimes praticados no ambiente virtual é acompanhado do
aumento do acesso a Internet, da auséncia de regulamentacéo especifica e pelas facilidades

que o ciberespago proporciona entre elas o suposto anonimato”.

Segundo Souza (2017, p. 302) as reverberagdes do ciberespaco na modernidade sdo
infinitas, “a extensdo de seus beneficios ¢ inquestionavel, mas a sua capacidade de produzir

danos parece proporcional”. Quanto a natureza dos delitos cometidos no mundo virtual,



Rossini (2004) os classifica em 3 grandes grupos classificados de acordo com o bem juridico
afetado:

(a) os delitos econdmicos, que se subdividem em: (a:) fraude de manipulacdo de
dados em sistema de processamento de dados; (a2) espionagem de dados e pirataria
de programas; (as) sabotagem; (as) furto de servico ou furto de tempo; (as) acesso
ndo autorizado a sistema de processamento de dados e (as) uso de computadores
para crimes empresariais; (b) os delitos contra direitos individuais, que se
subdividem em: (b1) uso incorreto de informacdes, (b2) obtencdo ilegal de dados e
posterior arquivo das informaces e (bs) revelacdo ilegal e mau uso de informagoes;
(c) os delitos contra direitos supraindividuais, divididos em: (c;) ofensas contra
interesses estaduais e politicos e (cz) crimes contra a integridade humana (ROSSINI,
2004, p. 114 -115, grifo nosso).

Na classificacdo de Rossini (2004), os bens juridicos tutelados sdo os direitos
econdmicos/patrimoniais, os direitos individuais e os direitos supraindividuais. Entende-se
por bem juridico, suscintamente, os direitos e interesses tutelados pelo Estado por meio das

leis, ou seja, é 0 que se protege com determinado diploma legal.

Diante do atual cenéario global e nacional de lutas por igualdade de género e de direitos
equitativos para as mulheres é importante compreender se e como a Internet e demais
tecnologias tém contribuido para o fomento da violéncia de género no meio virtual, estudando
a dindmica que envolve esta modalidade de violéncia desde o seu aspecto social e ndo
somente o juridico se mostra crucial para entender como ela tem se capilarizado para a nova

sociedade que se instalou com 0 mundo virtual.

Quando se fala em violéncia contra a mulher é imperioso destacar que se trata e uma
espécie de violéncia que esta intimamente adstrita a questbes de desigualdades de poder
decorrente da arcaica subjugacdo da mulher ao poderio patriarcal que tem rompido séculos e
culturas diversas oprimindo o sexo feminino ao poder masculino (DEBERT; GREGORI,
2008).

A atuacdo estatal no Brasil em prol da tutela juridica especifica de combate a violéncia
contra a mulher iniciou com a Lei N° 11.340/2006, popularmente chamada de Lei Maria da

Penha, que nasceu com a promessa de criar:

mecanismos para coibir a violéncia doméstica e familiar contra a mulher, nos termos
do § 8° do Art. 226 da Constituicdo Federal, da Convencéo sobre a Eliminagdo de
Todas as Formas de Discriminacdo contra as Mulheres e da Convencéo
Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher; dispde
sobre a criacdo dos Juizados de Violéncia Doméstica e Familiar contra a Mulher;
altera o Cadigo de Processo Penal, o Cédigo Penal e a Lei de Execucdo Penal; e da
outras providéncias (BRASIL, 2006b).



Desde a promulgagéo da Lei Maria da Penha, no ano de 2006, onde se criminalizou a
violéncia contra cometida contra mulheres em relacbes domesticas e familiares com penas
mais gravosas até os dias atuais, diversas acdes governamentais tem sido criada no sentido de
conter e erradicar a violéncia de género, tais como as Delegacias Especializadas da Mulher,
Patrulha Maria da Penha, Propaz Mulher.

E das inovacdes legislativas de endurecimento a violéncia contra mulheres, merecem
destague: (a) o aumento da pena para o crime de feminicidio, (b) a possibilidade de prisdo em
flagrante do agressor pela propria autoridade policial em caso de descumprimento de medida
protetiva, e, (c) permissdo legal concedida diretamente & autoridade policial, nas situacoes
emergéncias de agressdo contra mulher, aplicar medida protetiva contra o agressor de mulher,
dentre outras (BRASIL, 2015, 2018a, 2018b).

Entender o motivo do avango dessa espécie de violéncia requer uma analise social
para além da juridica envolta a desigualdade de poder existente historicamente entre homens e
mulheres, pois “Foucault ensinou que ndo é possivel entender a dindmica das relagdes de
poder apenas pela instincia do juridico” (DEBERT; GREGORI, 2008, p. 166).

Essa violéncia de género esta presente em todos os cantos da sociedade seja ela virtual
ou real. No mundo digital brasileiro é possivel constatar sua presenca e avan¢o durante uma
da simples analise das constantes e recentissimas acOes legislativas do Estado para abolir tal
pratica violenta, como a Lei N° 13.642, de 03 de abril de 2018 que criou repercussdes
juridicas e procedimentais de enfrentamento a essa espécie de violéncia a nivel internacional e
nacional (BRASIL, 2018b). Trata-se de lei que alterou as atribui¢fes da Policia Federal para
acrescentar a func¢do de investigar “crimes praticados através da rede mundial de
computadores que difundam conteddo misdgino, definidos como aqueles que propagam o

o0dio ou a aversao as mulheres”.

Ora, tendo em vista que a Policia Federal é o 6rgdo incumbido, constitucionalmente,
de combater e reprimir as “infragdes penais de repercussdo interestadual ou internacional que
exigem repressdo uniforme, para os fins do disposto no Inciso | do § 1°do Art. 144 da
Constituigdo”, nos termos da Lei N° 10.466, de 08 de maio de 2002, ndo restam duvidas que o
tema dos crimes virtuais contra mulheres € uma questdo de ordem e salde publica nacional

que merecem atencéo especial a fim de reprimi-lo (BRASIL, 2002).



O cibercrime é um tema de extrema preocupacdo social na Sociedade da Informacao
diante do poderio desempenhado pelas TIC e da sua rapida popularizacdo (SYDOW, 2013).
Outro tema de igual relevancia social é a histérica desigualdade de poder entre homens e
mulheres que perpetua a violéncia de género, geracdo por geracdo, nas mais variadas
civilizacdes (GUIMARAES:; PEDROZA, 2015).

A pesquisa se justifica pela sua relevancia em demonstrar a necessidade de quebrar
paradigmas e mitos sociais cuja superacdo e supressao sdo esséncias para frear o avango da
criminalidade no ambiente virtual e da violéncia contra a mulher, tais como, a ideia de que a
sociedade nédo deve interferir na relagdo familiar representada pelo ditado popular de que “em
briga entre homem ¢ mulher, ninguém mete a colher”, bem como a pseudo nogdo de que 0s

crimes virtuais contra mulheres se limitam unicamente aos crimes contra a honra.

Logo, esta dissertacdo, apresenta relevancia em trés niveis: (1) académica (2) social e
(3) institucional. Adaptando a realidade, busca-se por meio deste estudo adogdo de uma
politica criminal mais efetiva, que atenda as necessidades especificas da mulher vitima de
crimes virtuais. Objetiva-se por meio deste estudo, fornecer aporte para auxiliar no

enfrentamento aos crimes virtuais, especialmente, aqueles cometidos contra vitimas mulheres.

Dentro da comunidade académica, a principal contribuicdo é o fomento a pesquisa
sobre politicas publicas e ferramentas para combate eficaz ao ciberdelito contra mulheres, a
partir das analises estatisticas oficiais apresentadas, haja vista que ha caréncia de publicacdes
e informacdes oficiais organizadas sobre os crimes virtuais contra mulheres, tematica que

carece de estudos.

Em buscas realizadas no site do Programa de P0s-Graduagdo em Seguranca Pablica
(PPGSP), do Instituto de Filosofia e Ciéncias Humanas (IFCH), da Universidade Federal do
Para (UFPA), ndo foi encontrado nenhum trabalho envolvendo diretamente a tematica “crime

virtual” e “violéncia contra mulher” (Quadro 1) atesta a relevancia académica desta pesquisa.



Quadro 1: Distribuicdo das dissertacdes do Programa de P6s Graduacdo de Seguranca
Publica, do Instituto de Filosofia e Ciéncias Humanas, da Universidade Federal do Para, por
andlise se possui ou ndo investigacdo de violéncia contra mulher, crime virtual e crime virtual

com vitima mulher, de 2011 a 2017.

Investiga a rlirr]r\lles{/tilgtiZP Investiga o crime
Turma Autor Orientador violéncia contra crime ’ virtual com vitima
mulher? mulher?
Maria Goreti Gées | Dr. Jaime Luiz . N&o ~
2011 da Rocha Cunha de Souza Sim Nao
Dra. Silvia dos
Paulo Eduardo . Nao Nao
2012 Vaz Bentes Santo_s de Sim
Almeida
- Dr. Edson N
2013 ﬁulr;;erlglagsta de Marcos Leal Sim Ndo Nao
9 Soares Ramos
2013 Beatriz de Oliveira I?A;rcos Eoll_s:ar: Nio Sim Aborda de maneira
da Silveira indireta
Soares Ramos
Angélica Varelade | Dra.  Fernanda Aborda de Nao ~
2014 - . AR Nao
Lima Valli Nummer maneira indireta
Gruchenhka Dr. Edson N
2015 | Oliveira Baptista | Marcos Leal Aborda de Ndo N&o
. maneira indireta
Freire Soares Ramos
Dr. Edson ~
2015 Renata dos Santos Marcos Leal Ab_oro_la d_e Nao Nio
Alencar maneira indireta
Soares Ramos
. . Dr. Clay
2015 Tatlape da Silva Anderson Nunes Sim Nao Nao
Rodrigues Tolosa
Chagas
Alethea Maria | Dr. Edson N3
2016 Carolina Sales | Marcos Leal Sim d0 Nao
Bernardo Soares Ramos
L Dr. Marcelo ~
2016 | Cintia -~ Walker | o Going Galvio sim N&o N0
Beltrdo Gomes .
Baptista
. Dra. Andréa ~
2017 Carmelita . da Bittencourt Pires Sim Néo Nao
Cunha Alfaia
Chaves
. Dra. Vera Lucia Né&o
2017 Mayl_<a Caroline de Azevedo Sim Nao
Martins da Cunha :
Lima
- . Dr. Edson
2017 ',\I'/lh;ice:ane Pantoja | \1rcos Leal Sim Na&o NED)
Soares Ramos

Fonte: Elaborado pela autora a partir de informagdes do site do PPGSP-UFPA (Set. 2019).




Para a sociedade, a pesquisa se mostra relevante tanto sobre o prisma educativo quanto
preventivo. Pois os resultados poderdo servir de instrumento informativo, razdo pela qual esta
pesquisa fornecera como produto uma cartilha informativa a sociedade acerca dos riscos
existentes no ambiente virtual, alertando os usuarios sobre as praticas criminosas mais
comuns cometidas no ciberespago, além de possibilitar o aperfeicoamento de politica de

prevencédo criminal sobre Direito Digital e da violéncia contra mulheres no mundo virtual.

No campo institucional, pretende-se também, com os resultados alcancados nesta
pesquisa validar a necessidade de fomentar atuacGes do Estado acerca de maiores
investimento dos 6rgdos de seguranca publica e do Judiciario no combate e enfrentamento dos
crimes virtuais, especialmente, quanto ao melhoramento de recursos humanos e tecnoldgicos
aptos ao enfrentamento dos crimes virtuais, tais como a criacdo de mais delegacias e varas

judiciais especializadas.

Quando dois problemas sociais dessa magnitude se fundem os resultados obtidos sdo
desastrosos e combaté-los prescinde de conhecé-los, pois ndo é possivel vencer uma guerra,
seja ela qual for, sem conhecer 0 oponente; ou as armas que vocé dispde e as possivelmente

usadas pelo seu rival; ou o cenério da batalha.

Tracar o perfil do crime virtual contra mulheres no Estado do Pard como realizado
nesta pesquisa se mostrou relevante, pois foi um dos primeiros passos para entender como se
da essa nova dindmica criminal e lograr éxito no seu enfrentamento com a adequacéo e a
eficiéncia tanto no cenario paraense quanto no Brasil, uma vez que o arcabouco tedrico da

pesquisa ratifica que esta tematica carece de estudos com esta especificidade.

1.3 PROBLEMA DA PESQUISA

O ciberespago ¢, nas palavras de Souza (2017), um idoneo “indutor de novas
sociabilidades”, isto €, estimula a criagdo de novos comportamentos sociais. O que se justifica

uma vez que a:

A sociedade humana vive em constante mudanca: mudamos da pedra talhada ao
papel, da pena com tinta ao tipografo, do cédigo Morse a localizagdo por Global
Positioning System (GPS), da carta ao e-mail, do telegrama a videoconferéncia. Se a
velocidade com que as informacgfes circulam hoje cresce cada vez mais, a
velocidade com que os meios pelos quais essa informacdo circula e evolui
também ¢é espantosa (PINHEIRO, 2010, p. 47, grifo nosso).
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A medida que tais tecnologias “cria e recria novas formas de interagdo, novas
identidades, novos habitos sociais, enfim, novas formas de sociabilidade” (MORIGI,
PAVAN, 2004, p. 117), novos valores e conceitos surgem alterando o0s sistemas
socioeconémicos, politicos e culturais, e econdmicos. O ciberespaco, dessa forma, propiciou a
intensificacdo das relacbes humanas das mais variadas formas e acrescendo-lhes beneficios,
“especialmente relacionados a democratizagdo do acesso a informagdo, a cultura, a politica,
aproximando pessoas e reduzindo o tempo gasto em atividades rotineiras”, tornando “a
expressdo popular ‘informagao é poder’ sua melhor representacdo (BRASIL et al., 2017, p.
128).

Inegavelmente, o surgimento do ciberespaco com a inclusdo de uma nova ordem
social trouxe avangos positivos em todas as relagdes humanas, “a extensdo de seus beneficios
¢ inquestionavel, mas a sua capacidade de produzir danos parece proporcional” (SOUZA,
2017, p. 302). Porquanto, atrelado a essa liberalidade estdo todos os perigos ainda néo
conhecidos e tutelados efetivamente pelo ordenamento juridico, os quais necessitam de
regulamentacdo que dé resultado real, verdadeiro, especialmente, quanto aos direitos e

garantias fundamentais dos internautas.

Com tantas melhorias proporcionadas pelo ciberespaco, o crescimento continuo do uso
de equipamentos eletrdnicos e acesso a Internet sdo esperados. A pesquisa realizada pelo
Centro Regional de Estudos para o desenvolvimento da Sociedade da Informacéo
(CETIC.BR) denominada de TIC Domicilios 2017, realizada em mais de 23 mil domicilios de
todo o pais entre 0os meses de novembro de 2017 e maio de 2018, cujos resultados foram
apresentados no Forum da Internet no Brasil TIC Domicilios 2017 em 05 de novembro de
2018 na Cidade de Goiania/GO realiza uma analise panoramica dessa popularizagdo e
democratizagéo das TIC no Brasil (CETIC.BR, 2018).

No TIC domicilios 2017 constatou-se que o nimero de domicilios com acesso a rede
mundial de computadores subiu de 36,7 milhdes em 2016 para 42,1 milhdes no ano de 2017,
0 que representa um aumento, anual, de aproximadamente 15% a mais de casas brasileiras
interligadas em relagdo ao ano de 2016. Quanto a quantidade de usuérios a pesquisa aponta

gue no Brasil esse nimero chegou a 120,7 milhdes (CETIC.BR, 2018).

De acordo com o Instituto Brasileiro de Geografia e Estatistica (IBGE) a estimativa da
populacéo brasileira até julho de 2018 foi de 208.494.900 milhdes de pessoas (IBGE, 2018).
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Logo, cruzando os dados do IBGE com os resultados do TIC Domicilios 2017 constata-se que
no Brasil ha conectado a Internet em torno de 20% de domicilios brasileiros e 67% de
brasileiros com dez anos ou mais idade até maio de 2018 (CETIC.BR, 2018).

Da simples analise desses dados se torna notério o fato de que a populacéo brasileira
esta macicamente conectada a rede mundial de computadores e tem acesso as TIC, todavia, 0
Pais ainda ndo possui um diploma juridico especifico as demandas oriundas do ciberespago
nem tdo pouco aparato policial suficiente e adequado, conforme ressalta Brasil et al. (2017).
Souza (2017) também destaca a caréncia do Estado, especialmente quanto ao aparato policial,

seja em contingente pessoal ou de recursos, para combater o ciberdelito.

De acordo com informagdes prestadas pela Agéncia Nacional de Telecomunicacdes
(ANATEL) em 2018 acerca de crimes virtuais cometidos no Brasil durante abril e setembro
de 2017, constatou-se que 0 pais conta somente com 11 delegacias especializadas em
ciberdelitos, as quais estdo situadas nas capitais das respectivas unidades da federacdo:
Espirito Santo, Goias, Mato Grosso, Minas Gerais, Para, Parand, Rio de Janeiro, Rio Grande
do Sul, Sergipe e Distrito Federal (ANATEL, 2018).

Com a caréncia de legislacdo especifica e adequada aos problemas decorrentes do
mundo virtual, o limiar entre o certo e o errado; o licito e o licito se torna bastante ténue, o
que segundo Brasil et al. (2017, p. 129) faz com que ndo seja possivel precisar até que ponto
os direitos de uns podem ser exercidos livremente no ciberespaco sem ferir os de outros. E
neste limiar que a violéncia de género parece ganhar espaco e adentrar o mundo virtual,
fazendo com que o cibercrime prospere contra a vitima mulher. No Estado do Para, em 2013,
por exemplo, somente 245 Boletins de Ocorréncias Policias (BOP) foram registrados, total
representado por vitimas de ambos os sexos (BRASIL et al., 2017).

Os atuais dados fornecidos pela Secretaria Adjunta de Inteligéncia e Analise Criminal
(SIAC), na Divisdo de Prevencdo e Repressdo a Crimes Tecnoldgicos (DPRCT), referentes
aos BOP registrados entre 2016 a 2018 no Sistema Integrado em Seguranca Publica (SISP)
identificou 3100 (trés mil e cem) BOP dos quais, 1.382 registros sdo de vitimas do sexo

feminino, o que representa 45% das vitimas de ciberdelitos no Estado do Para (PARA, 2019).

Ao comparar os dados fornecidos pelo SIAC (PARA, 2019) com resultados
apresentados por Brasil et al. (2017) — pesquisa sobre crimes virtuais registrados na DPRCT,

antiga Delegacia de Crimes Tecnologicos do Para, com vitimas de ambos 0s sexos — duas
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constatacbes podem ser feitas: (a) os cibercrimes estdo aumentando significativamente no

Estado do Par4, e, (b) o cibercrime com vitima mulher também esté crescendo (PARA, 2019).

A violéncia contra a mulher no Brasil é outro problema social que segue aumentando,
acOes do poder publico tém sido implementadas nos Gltimos anos no intuito de frear o seu
crescimento, tais como as recentes cria¢Oes legislativas de reforco a Lei Maria da Penha no
combate a violéncia de género, especialmente, a Lei N° 13.104/2015 — cria o Feminicidio —
(BRASIL, 2015); Lei N° 13.641/2018 — tipifica o descumprimento da medida protetiva —
(BRASIL, 2018a); Lei N° 13.642/2018 — acrescenta as atribuicdes da Policia Federal a funcédo
de investigar os crimes virtuais de misoginia contra mulheres (BRASIL, 2018b); Lei N°
13.827/2019 — possibilita a aplicacdo de medidas protetivas diretamente pela autoridade

policial, em caso de urgéncia, para posterior comunicacéo ao Juiz (BRASIL, 2019).

S6 em 2017, 13 novas varas e juizados exclusivos de violéncia doméstica foram
criados no Brasil de acordo com o Conselho Nacional de Justica (CNJ), mesmo assim, neste
mesmo ano houve um aumento de 12% na quantidade de processos novos nas varas de
violéncia doméstica, e o numero de feminicidios subiu de 1287, em 2016, para 2643 no ano
de 2017 (BRASIL, 2018c).

Diante dos fatos e dados apresentados surge o problema da pesquisa: Qual é o perfil

dos crimes virtuais cometido contra mulheres na cidade de Belém/Para?

1.4 OBJETIVOS

1.4.1. Objetivo Geral

Tragar o perfil dos crimes virtuais contra mulheres registrados na Divisdo de

Prevencdo e Repressdo a Crimes Tecnoldgicos no Estado do Pard, no periodo de 2016 a 2018.
1.4.2. Objetivos Especificos

a) Caracterizar os Boletins de Ocorréncia Policial registrados por mulheres vitimas de
cibercrimes no Estado do Para, no periodo de 2016 a 2018,

b) Estudar a violéncia virtual cometida contra mulheres de Belém, no periodo de 2016 a
2018.
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1.5 HIPOTESE

Ha nos crimes virtuais contra as mulheres de Belém/Para registrados na DPRCT,
predominantemente, violéncia patrimonial, sendo o crime de estelionato o mais frequente,
desmistificando, assim, a ideia do senso comum de que a violéncia de género no ambiente
virtual é marcada pela violéncia moral, com os crimes contra a honra, especialmente aqueles

associados a divulgacdo e compartilhamento de imagens intimas.

De acordo com Ramos (2013) nas Ultimas décadas a internet se transformou num
verdadeiro “campo de batalha para sexualidade”, fomentado pelos diversos recursos e
avancos técnicos propiciados pelo ciberespaco, o que tem implementado “tecnologias de
género”, as quais, segundo Lauretis (1994) responsaveis pela atribuicdo de valores e agfes a
ideias de feminilidade e masculinidade no ambiente virtual, atribuindo ao mundo digital a
conotacdo de que os perigos a mulher sdo, em sua maioria, atrelados a questdo género e

sexualidade.

1.6 REVISAO DE LITERATURA

1.6.1 O ciberespaco

A Sociedade da Informacéo € fruto das reverberacbes incrementadas pelo fenémeno
da globalizacdo iniciado na segunda metade do Século XX caracterizado pela quebra de
paradigmas socioeconémicos seculares cedendo espaco a adogdo de um ‘“paradigma
tecnoldgico” tendo como principais atributos a popularizagdo e instantaneamente da
informacgdo a nivel mundial, redefinicdo de fronteiras e interligacdes sociais para além de
conhecimentos e costumes (CASTELLS, 2003), tornando essa nova estrutura social uma
espécie de “aldeia global” (MCLUHAN, 1964).

Segundo Corréa (2005) o ciberespaco € reflexo de uma série de acontecimentos da
Globalizagdo marcados pelo desenvolvimento das TIC e da Internet tamanha a voracidade
com que tais acontecimentos eclodiram e se espalharam pelo mundo que 0 acesso a essas
tecnologias passou a ser um instrumento que induz novos comportamentos e relagdes sociais, e

acompanhar as transformac@es sociais impostas se tornou uma espécie de condicdo sine qua
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non de insercdo social aqueles que pretendiam fazer parte da nova ordem social (ALENCAR,
2014, p. 13), onde:

(...) tais tecnologias cria e recria novas formas de interagdo, novas identidades,
novos habitos sociais, enfim, novas formas de sociabilidade. As relagdes sociais ja
ndo ocorrem, necessariamente, pelo contato face a face entre os individuos. Elas
passaram a ser mediadas pelo computador, independentes de espaco e tempo
definidos. Informacédo e conhecimento tornaram-se variaveis imprescindiveis para o
cidaddo neste novo tempo que se estabelece, denominado das mais variadas formas,
como era da informacéo, sociedade p6és-industrial, era do virtual ou sociedade da
informacédo e do conhecimento (MORIGI; PAVAN, 2004, p. 117).

As TIC foram responsaveis pela criagdo de um ambiente inovador de relagdes
interpessoais que culminou em uma nova ordem social e econdmica imersa, segundo Lévy

(2007), em um verdadeiro oceano de informacéo.

Quando se pensa na imensiddo de possibilidades, conhecimentos e informacoes
trazidas com e pelo acesso em massa da populacao a essas ferramentas tecnoldgicas fica facil
visualizar como o ciberespaco se tornou um instrumento importante no processo de
construcdo de saberes de Foucault (2008) e um componente fundamental do sistema social de
acordo com Vizcarra e Ovalle (2011). Dessa maneira, percebe-se que a inovagdo tecnolégica
se converteu em uma forga latente gigantesca e causou uma das maiores transformacoes

sociais experimentadas pelas civilizacbes modernas (MASUDA, 1994).

As repercussdes do ciberespaco perpassam pelo campo social ao servirem de
estimulos para novos comportamentos e valores sociais, até chegar ao cenario econdmico
onde criam uma economia baseada no conhecimento o que exige o incremento de novas
formas de empreender (LISBOA, 2006).

Segundo Lisboa (2006, p. 11), “a Era da Informacdo ndo é apenas um slogan, mas um
fato”, neste sentido, Castells (2003, p. 287) explica que a Internet passou a figurar como o
corac¢do desse novo “paradigma sociotécnico”, ndo se tratando de uma tecnologia qualquer,
porquanto a rede mundial de computadores desde a sua populariza¢éo deixou de ser uma mera
tecnologia para ser o meio de comunicacdo moderno responsdvel pela integracdo e
organizagdo social, “¢ o equivalente ao que foi a fabrica ou a grande corporagdo na Era

Industrial”.

Os atributos e vantagens — tais como 0 acesso a informacéo, a sensagdo de seguranca e

concreta possibilidade de comunicagéo imediata e global — se mostraram t&o atrativos que
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ensejaram uma massiva popularizacdo da Rede, fazendo com que a Internet conseguisse
alcancar em 3 anos a mesma quantidade de usudrios que o radio demorou 37 anos e a
televisao 15 anos (SYDOW, 2013, p. 32-39).

Ocorre que juntamente com toda essa evolucdo tecnologica vieram, também,
sacrificios e riscos, especialmente quanto a Internet por se tratar de uma “sociedade de risco
sui generis” da qual decorrem da riqueza potencial que a Internet representa, logo, “onde ha
riqueza, existe crime” (SYDOW, 2013, p. 38), e; a democratizacdo do acesso a informacao,
no seu lado mais sombrio, fomentou e, ainda, alimenta a expansdo de novos fenémenos
criminoldgicos, bem como o aprimoramento de condutas desviantes conhecidas no mundo do
crime (JESUS; MILAGRE, 2016).

Segundo Brasil et al. (2017) o ciberespaco merece atencdo especial do Estado,
especialmente, dos 6rgaos que compde o Sistema de Seguranca Publica, pois a popularizacao
da informacéo causada pela Sociedade Digital ndo impde qualquer limite social ou econdmico
as benesses tecnologias que produz nem tdo pouco aos riscos que expde seus USUArios, seu
acesso alcanca todos os setores da sociedade, desde os licitos até os ilicitos, bastando tdo

somente a posse de recursos e equipamentos adequados para delas fazerem uso.

Os mesmos recursos e benesses que proporcionaram importantes e significativos
avancos e melhorias socioeconémicas se tornaram meios para pratica crimes no ciberespaco,
pois a “rapida capacidade de reorganizacdo e de rearticulacdo da delinquéncia, tornada
possivel pelos avangos tecnoldgicos, dinamizaram as atividades criminosas tradicionais e

viabilizaram a pratica de novas modalidades de transgressao da lei” (SOUZA, 2017, p. 302).

A primeira acdo legislativa efetivamente criada visando o disciplinamento do mundo
virtual no Brasil é o conhecido Marco Civil da Internet, Lei N° 12.965/2014, instrumento
legislativo que tinha como escopo inserir no ordenamento juridico brasileiro principios,
garantias e deveres para 0 uso da Internet, criando conceitos e procedimentos proprios ao
ciberespaco (BARRETO; BRASIL, 2016).

O Marco Civil da Internet ndo foi suficiente para regrar as relacbes ocorridas no
ciberespago, em que pese a situacdo pré-Marco ser de completa auséncia de regulamentagdo
civil da internet no pais, o que se justifica pelo fato das relagbes sociais e as TIC se

desenvolvem em ritmos mais rapidos do que o Direito no que diz respeito a tutela juridica
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dessas novas condutas sociais, 0 que torna o ordenamento juridico nacional carente e precério

no quesito efetividade de defesa no ambiente virtual (LEMQOS, 2014).

Associado a isto, Brasil et al. (2017) ainda destaca como fatores que facilitam a
empreitada criminosa no Brasil o fato do Pais ndo ser signatario de um importantissimo
instrumento normativo internacional de combate aos crimes tecnoldgicos. Ainda segundo os
autores, o referido Tratado Internacional é a Convencdo de Budapeste, elaborado em 2011,
pelo Conselho da Europa, conhecida como Convencao sobre o Cibercrime, diploma legal que
sistematiza e unifica os delitos virtuais e suas respectivas san¢des penais, cujo foco centra-se
na adocdo de uma politica criminal comum com a criacdo de tipos penais especificos, a
definicdo de provas e mecanismos de cooperacgéo e investigacdo adequados a esta modalidade

de crime.

O Brasil ndo consegue acompanhar do ponto de vista juridico os avangos das
tecnologias e parece se olvidar do fato de que a sociedade é um organismo em constantes
mudangas e as tecnologias sdo um dos fatores que condicionam e motivas tais mutagdes,
merecendo atencdo especial (JESUS; MILAGRE, 2016).

Desta maneira, € necessario um regramento juridico sensivel e firme o suficiente para
prevenir e reprimir satisfatoriamente os cibercrimes, dai a importancia da criacdo de um ramo

do Direito voltado para o mundo virtual, denominado de Direito Digital, no qual:

(...) prevalecem os principios em relacdo as regras, pois o ritmo de evolugdo
tecnoldgica serd sempre mais veloz que o da atividade legislativa. Por isso, a
disciplina juridica tende a autorregulamentacéo, pela qual o conjunto de regras €
criado pelos préprios participantes diretos do assunto em questdo com solucfes
praticas que atendem ao dinamismo que as relagfes de Direito Digital exigem. (...)
(PINHEIRO, 2010, p.72).

Como se vé um dos obstaculos a legislacdo acerca do Direito Digital é a velocidade
das transformacBGes dos equipamentos tecnologicos e das relacBes sociais por eles
consubstanciadas (SYDOW, 2013). Logo, a segurancga juridica no mundo virtual prescinde do
reconhecimento dessa condicao e das acOes legislativas — criacdo de Leis — serem maleaveis o
suficiente para manter sua eficécia frente as constantes mutacdes existentes no ciberespaco; e,
“genérica o suficiente para sobreviver ao tempo e flexivel para atender aos diversos formatos

que podem surgir de um dnico assunto (...)” (PINHEIRO, 2010, p.72).
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O Estado do Para ¢ tido como “referéncia” dos cibercrimes, pois 0 lugar onde
nasceram os piratas de computadores no Brasil é a cidade de Parauapebas, distante 652km da
capital, € considerada o berco brasileiro dos crackers banker, isto é, os infratores virtuais
bancarios. O “titulo” atribuido a Parauapebas decorre do fato desta cidade, por diversas vezes,
ter sido alvo de operagdes da Policia Federal no inicio dos anos 2000. Os cibercriminosos
paraenses criaram programas hackeres para aplicar golpes bancérios on line, tendo o principal
alvo a Caixa Econdmica Federal. A primeira operacdo da Policia Federal deflagrada ocorreu
em 2001 e foi denominada de “Cash Net”, em seguida foram realizadas outras, como “Cavalo
de Troia I, em 2003, e “Cavalo de Troia II”, no ano seguinte, 2004. Estas operagdes serviram
de base para novas incursdes da policia federal contra o cibercrime no pais, como as
operacdes “Pégasus | e 11, em 2005, e “Replicante” no ano de 2008 (FLORENZANO, 2017).

1.6.2 A violéncia contra a mulher

A definicdo de violéncia contra a mulher no Brasil surgiu em meio aos inovadores
debates politicos do Feminismo na década de 1980, inicialmente a mulher era classificada
como tal unicamente pela sua condicdo bioldgica, ndo se vinculava a nocdo de construcéo
social como elemento de identificagdo social, esta discussdo s6 ganhou notoriedade no cenario
politico brasileiro entre meados da década de 1980 e inicio dos anos 1990 (DEBERT;
GREGORI, 2008), quando a violéncia contra a mulher no Brasil passou, assim, também a ser

designada como violéncia de género (BRASIL, 2006a).

A violéncia de género ndo é um problema social novo, mas antigo, e que esta
intimamente ligada a questdes de desigualdades de poder — como classe, raca e idade —
(DEBERT; GREGORI, 2008), e deve também ser visto e entendido como fruto de
construgdes sociais condicionadas pela cultura local e 0 momento histérico (MEAD, 2000).
“O que ¢ novo, e muito recente, ¢ a preocupagdo com a superagdo dessa violéncia como

condic@o necessaria para a construgdo de nossa humanidade” (WAISELFISZ, 2015, p. 7).

Segundo Guimardes e Pedroza (2015), a violéncia de género é uma discussao social
que comecou a ganhar notoriedade e “voz” nas discussdes politicas e sociais nos ultimos 50
anos quando entdo comecou a trilhar — timidamente — o caminho da relevancia social e

seriedade que a questdo merece.
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O termo género foi proposto na década de 70 por estudiosas americanas tais como
Stoller e Gayle Rubin visando substituir a arcaica no¢éo de determinismo sexual biolégico —
identificacdo sexual baseado em caracteristicas anatémicas e fisiologicas — para inserir e
destacar a relevancia das construcbes sociais na definicdo de identidade sexual
(GUIMARAES; PEDROZA, 2015).

Essa luta por igualdade de género e de direitos equitativos aos dos homens é na sua

esséncia um verdadeiro:

(...) movimento de inquietacdo, expanséo e ressignificacéo de direitos. Por muito
tempo, as mulheres ndo foram incorporadas aos discursos juridicos e sociais por ndo
terem acesso aos direitos como sujeitos e cidadas. A histéria das reivindicacGes
feministas evidencia as diversas lutas necessarias para a garantia de direitos civis,
politicos e sociais (Bandeira & Melo, 2010; Costa, 2007). Como resultado, é
possivel hoje afirmarmos que as mulheres sdo sujeitos de direitos e que a
violacdo deles se configura como violéncia. Esse olhar contextualizado histdrico,
politico e culturalmente permite, nesse aspecto, que a situagdo das violéncias
domesticas contra as mulheres deixe de ser vista de modo naturalizado,
individualizado e segmentado. Tais violéncias passam a ser tratadas, entdo, como
um problema social, complexo e multifacetado, configurado tanto como uma
guestdo de saude publica como de garantia e respeito aos direitos humanos
(GUIMARAES; PEDROZA, 2015, p. 263, grifo nosso).

O uso do vocabulo “género” como categoria de violéncia em detrimento de
nomenclaturas como ‘“violéncia intrafamiliar”, ‘“violéncia contra a mulher”, “violéncia
doméstica” ¢ de extrema importancia para a compreensdo do fim da dualidade historica
homem-mulher e as desigualdades existentes entre eles, isso porque, segundo Okabe e
Fonseca (2008, p. 454):

O género é abordado como um elemento constitutivo das relagdes sociais e como
forma basica de representar as relagdes de poder, superando a visdo de que as
representacdes dominantes sdo naturais e inquestionaveis. Assumir o0 género como
uma construgdo socioldgica, politico-cultural do termo sexo possibilita compreendé-
lo numa dimensé&o que integra toda uma carga cultural e ideologica.

Desta forma, a adocdo da nomenclatura violéncia de género se torna um avango
tedrico-conceitual, pois nessa perspectiva, a violéncia contra a mulher expressa a
desigualdade de poder entre ambos 0s sexos, é reconhecida como uma questdo de violéncia
dos direitos humanos e como uma forma de discriminacdo contra a mulher (GUIMARAES;
PEDROZA, 2015).

E, nesse sentido, Debert e Gregori (2008, p. 168) preconizam que, em que pese haver
previsdo legal na Constituicdo Federal — legislacdo mais importante de um pais que obriga a
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submissdo de todo o ordenamento juridico aos seus ditames — garantindo igualdade entre
homem e mulher, “a questdo da desigualdade de poder implicada nas diferencas marcadas
pelo género, (...), encontra imensa resisténcia nas praticas e nos saberes que compdem o0

campo da aplicacéo e efetividade das leis”.

E visivel essa “resisténcia” citada por Debert e Gregori (2008) quando se observa que
em 13 anos ap0s a criagdo da Lei Maria da Penha — sem contar nas politicas publicas tais
como delegacia especializada da mulher, patrulha Maria da Penha, Pro Paz Mulher, abrigo
para vitimas de violéncia, assisténcia psicoldgica etc. —, a violéncia contra a mulher ainda é
um problema vivo na sociedade brasileira, 0 que tem feito com que o Estado crie novas leis
com punic¢do mais gravosas para o infrator na esperanga de coibir a violéncia, como a Lei do
Feminicidio, tornando o homicidio de mulheres crime hediondo e com penas maiores aos
agressores (BRASIL, 2015).

Outra lei recente e importante é a Lei N° 13.641 de 2018, que criminalizou o
descumprimento de medida protetiva e possibilitou a prisdo em flagrante pela autoridade
policial do agressor que descumpre medida protetiva (BRASIL, 2018a); a Lei N° 13.827 de
2019, permitindo a prépria autoridade policial, diante de uma situacdo de urgéncia, aplicar
imediatamente uma medida protetiva contra um agressor, 0 que antes s6 podia ser feito pelo
Juizo (BRASIL, 2019).

Além disso, na tentativa de oferecer uma resposta rapida e adequada ao tema, o Poder
Judiciario aumentou o numero de varas e juizados exclusivos em violéncia doméstica e
familiar que passou de 109 em 2016 para 122 em 2017 (BRASIL, 2018c).

Confirmando essa realidade social, o0 CNJ apresentou, em 2018, o relatorio “O Poder
Judiciario na Aplicagdo da Lei Maria da Penha” no qual realizou um mapeamento dos casos
de violéncia contra mulher registrados nos Tribunais Estaduais do Brasil no de 2017, e o0s
dados sdo alarmantes. O relatério evidencia o crescimento percentual de 12% na quantidade
de novos processos em relagdo ao ano de 2016 no Pais, totalizando 452.988 novas demandas
nas varas especializadas de violéncia domestica contra a mulher, em 2017; os casos de
feminicidio subiram de 1287 em 2016 para 2643 em 2017; e, o nimero de medidas protetivas
também aumentou 21% entre 2016 e 2017 (BRASIL, 2018c).

Corroborando o panorama apresentado pelo CNJ, o Senado Federal mediante o

Observatorio da Mulher contra a Violéncia apresentou em 2017 a pesquisa “Violéncia
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domestica e familiar contra a mulher” — realizada a cada 2 anos desde a promulgagéo da Lei
Maria da Penha (BRASIL, 2017).

Os principais resultados desta pesquisa indicam que: (a2) 0 nimero de mulheres que
declaram ter sofrido algum tipo de violéncia de 18%, em 2015, para 29% em 2017; (b) o
namero de mulheres que declaram conhecer alguma mulher que sofreu violéncia de 56%, em
2015, para 71% em 2017; (c) as mulheres que tém filhos sofrem mais violéncia (70%) do que
as que nao tém filhos (34%); (d) as mulheres negras (74%) sofrem mais violéncia fisica e
sexual do que as brancas (57%) (BRASIL, 2017).

A violéncia contra as mulheres em todas as suas formas é um fendmeno
multidimensional que atinge todas as mulheres, indiscriminadamente, para ser superado deve
ser enfrentado eficazmente em todas as suas dimensfes, a simples criacdo de um marco
legislativo — Lei Maria da Penha — como se V€, ndo foi o suficiente para conter a violéncia, se
faz necessario além “além de tracar mecanismos para assegurar a imputacdo de penalizacdo

ao agressor, tratar de forma integral o problema da violéncia doméstica” (BRASIL, 2018d).

1.7 METODOLOGIA

1.7.1 Natureza da Pesquisa

O estudo foi desenvolvido de forma “quali-quantitativa”. Freitas e Prodanov (2013)
ressaltam que na abordagem qualitativa, a pesquisa tem o ambiente como fonte direta dos
dados, as questbes sdo estudadas sem apresentarem qualquer manipulacdo intencional do

pesquisador.

JA na abordagem quantitativa, o pesquisador considera que tudo pode ser
guantificavel, de forma a classifica-los, analisa-los, utilizando-se de ferramentas estatisticas.
Freitas e Prodanov (2013) comentam, ainda, que por meio das técnicas cientificas, é possivel
desvelar significados explicitos e implicitos no fenébmeno objeto deste estudo bem como nos

sujeitos que nele estéo inseridos.

Além disso, a pesquisa foi: (i) exploratoria, que é utilizada quando se busca maior
precisdo para definicdo do problema e (ii) descritiva que, por sua vez, tem como intuito

registrar, analisar e interpretar fenémenos atuais, objetivando o seu funcionamento no
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presente bem como descrever caracteristicas de determinado fenémeno, estabelecendo
possiveis relacbes entre as varidveis analisadas (MALHOTRA, 2001; MARCONI;
LAKATOS, 2010).

Para complementar e atingir os objetivos da pesquisa, também foi realizada pesquisa
documental, a qual, segundo Gil (2007), corresponde a uma modalidade de estudo e de anélise
de materiais que ndo receberam ainda um tratamento analitico, ou que ainda podem ser
reelaborados de acordo com o0s objetivos da pesquisa, devendo considerar que 0 primeiro

passo consiste na exploracdo das fontes documentais, que sdo em grande namero.

Existem, de um lado, os documentos de primeira méo, que ndo receberam qualquer
tratamento analitico, tais como: documentos oficiais, reportagens de jornal, cartas, contratos,
diarios, filmes, fotografias, gravacGes etc. De outro lado, existem os documentos de segunda
méo, que de alguma forma ja foram analisados, tais como: relatérios de pesquisa, relatorios de

empresas, tabelas estatisticas.

1.7.2 Lécus da pesquisa

O Estado do Para foi escolhido para a presente pesquisa tendo em vista haver somente
uma Delegacia Especializada no Estado para realizar o enfrentamento e prevencao dos crimes
tecnoldgicos, a DPRCT.

A populacdo paraense estimada pelo IBGE em 2019 € de 8.602.865 habitantes, a
populacdo do sexo feminino representa 49,6% da sua populacdo enguanto que 0 sexo
masculino compreende 50,4%, o que denota certo equilibrio entre os contingentes de ambos
0s sexos (IBGE, 2019).

1.7.3 Fontes

A pesquisa foi realizada com base nos dados compilados pela Secretaria Adjunta de
Inteligéncia e Analise Criminal dos 1382 Boletins policiais registrados por vitimas mulheres e
nos relatos na integra da amostra de 103 registros de ocorréncias brutos fornecidos pela
Divisdo de Prevencdo e Repressao a Crimes Tecnologicos no Estado do Pard na DPRCT, nos
anos de 2016 a 2018.
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1.7.4 Procedimento de Coleta de Dados

Foi realizado o levantamento das seguintes informacdes: listagem das vitimas e
detalhamentos referentes ao perfil dessas mulheres, como por exemplo, faixa etaria (em anos),
tipos de delitos sofridos pela vitima (estelionato, ameaga, calUnia, difamacéo, etc.); bairros,
turnos e horarios de maior incidéncia de crimes. Além disso, foram coletados o quantitativo e
0 contetdo das ocorréncias registradas por essas vitimas no Sistema Integrado de Seguranca
Publica- SISP-WEB.

Os registros de ocorréncia de crimes virtuais, de modo geral, no Estado séo registrados
no Sistema Integrado de Seguranca Publica-SISP-WEB, no qual tem um campo para
qualificar a vitima (ldentificacdo: nome data de nascimento, Cadastro Pessoa Fisica,
identidade, endereco de moradia, filiagcdo; estado civil, grau de escolaridade, profissao).
Diariamente, o setor de estatistica, mais especificamente, da geréncia de coleta e qualificacdo
de dados da SIAC coleta os registros do SISP-WEB a partir do software Dbvisualizer e em
seguida sdo selecionados todos os registros relacionados a vitimas do sexo feminino

encontrados no Estado do Para.

Em relagdo ao enfoque qualitativo foi utilizado o contetdo BOP registrados no SISP
WEB, dos quais ndo constavam com a classificacdo de sigiloso, permitindo acesso ao

conteudo do relato da vitima.

O recorte temporal é o periodo compreendido dos anos de 2016 a 2018.

1.7.5 Procedimento de Analise

Quanto ao enfoque quantitativo, foi aplicada a técnica estatistica descritiva de dados
(BUSSAB; MORETIN, 2017), com a utilizagéo de tabelas, graficos estatisticos e medidas de
sintese, a fim de tornar mais objetiva a interpretacdo dos quantitativos, possibilitando uma
melhor visualiza¢do dos dados coletados. As tabelas sdo apresenta¢cdes numéricas dos dados e
consistem em dispor os dados em linhas e colunas distribuidos de modo ordenado (BUSSAB,;
MORETIN, 2017).
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Os graficos sdo formas de apresentacdo dos dados estatisticos, cujo objetivo é o de
produzir, no investigador ou no publico em geral, uma impressdo mais rapida e viva do
fendmeno em estudo, ja que os graficos falam mais rapido a compreensdo que as series
(tabelas). S&o utilizados para buscar padrdes e relacdes, confirmar ou ndo certas expectativas
que se tinha sobre os dados, descobrir novos fendbmenos, confirmar ou ndo suposicdes feitas
sobre os procedimentos estatisticos usados e apresentar resultados de modo répido e facil
(BUSSAB; MORETIN, 2017).

Com relacdo ao enfoque qualitativo, foi desenvolvido sob o aspecto da analise de
conteido, por meio da técnica de analise lexical com frequenciacdo de palavras, a qual
permite a descricdo sistematica, objetiva e quantitativa do conteddo da comunicacéo
(MARCONI; LAKATOS, 2010).

Para verificacdo dos dados coletados ressalta, inicialmente, realizou-se a leitura dos
boletins de ocorréncia com énfase nas palavras mais frequentes e que corroborassem a
literatura pesquisada, desse modo a anélise da descrigdo dos fatos, resultou em uma andlise
descritiva na qual houve a identificacdo, de forma numeérica, da frequéncia das categorias
principais e descendentes de maior incidéncia nos relatos dos registros de ocorréncia policial,
por vitimas do sexo feminino, na DPRCT, de 2016 a 2018.

Com a identificacdo das palavras de maiores frequéncias nos relatos dos BOP
realizou-se um refinamento nas falas narradas nos registros de ocorréncia, as quais foram
exemplificadas por meio de recortes textuais das categorias principais e descendentes,

possibilitando melhor apresentar a forma e circunstancias nas quais 0s crimes mais ocorrem.

Por fim, as palavras 50 palavras de maiores frequéncias nas categorias principais e
descentendes foram submetidas a analise de frequéncia de palavras por meio do software

Nvivo 10, traduzindo, de forma condensada e objetiva os elementos circunstanciais do crime.

O levantamento dos relatérios dos registros de ocorréncia foi obtido por meio de
consulta na base de dados disponibilizada no Sistema Integrado de Seguranca Publica do
Estado do Para (SISP WEB). Cumpre ressaltar, inicialmente, que o SISP WEB néo possibilita
o refinamento dos boletins de ocorréncia policial por sexo das vitimas, assim, foi necessario
realizar uma busca individual nos 3.100 BOP registrados na DPRCT, no periodo de 2016 a
2018.
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Como critério de incluséo foi usado somente os BOP registrados por vitimas mulheres
na DPRCT, dos quais se extraiu uma amostra (n) de 103 BOP dentre o total (N) de 1382
encontrados no SISP WEB. Quanto aos critérios de exclusdo, ndo foram analisados os
boletins de ocorréncia registrados por vitimas do (a) sexo masculino, (b) vitimas pessoas
juridicas, (c) BOP registrados por mulheres que ndo configuravam crimes tecnolégicos e
foram tramitados para outras delegacias, (d) BOP registrados por mulheres advogadas no
exercicio da profissao, (e) BOP de fatos atipicos, isto é, que ndo configuram crimes, (f) BOP
informando contravengdes penais, delitos que ndo configuram crimes e possuem baixa

reprimenda do Estado.

1.8 PROTOCOLO ETICO DA PESQUISA

Este estudo envolve a identidade e dados de seres humanos, logo, foram necessarios
procedimentos especificos com relacdo aos cumprimentos de questdes éticas. Neste sentido, é
essencial esclarecer que:

(i) A execucdo da pesquisa € de integral responsabilidade do pesquisador, no caso, da
Bruna Cabral Silva, eximindo-se os sujeitos da informacdo, assim como a Coordenagdo do
PPGSP, a direcdo do IFCH, a propria UFPA, de qualquer equivoco ou falha que possa ocorrer

no plano metodoldgico e/ou operativo desta pesquisa;

(if) Os riscos sobre os resultados e conclusdes obtidas neste estudo ndo tem a
pretensdo de culpabilizar nenhum participante do PPGSP, e, por isso serdo assumidos

inteiramente pelo coordenador/pesquisador da investigacao;

(ili) Muito embora se pretenda cobrir as “amostras” dos universos considerados,

respeitar-se-a a disposicéo daqueles que aceitarem ser pesquisados;

(iv) O pesquisador se responsabiliza pelos dispéndios financeiros necessarios a
execucdo desta pesquisa e, ndo faz qualquer objecdo quanto a publicacdo de seus resultados
por parte da UFPA;

(v) Ainda que o pesquisador tenha um locus institucional, observar-se-a as

conveniéncias dos pesquisados, quanto ao local, a hora e o dia da pesquisa;
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(vi) Os sujeitos da pesquisa ndo serdo identificados por seus nomes oficiais, assim
como suas informagGes serdo mantidas em inteiro sigilo. Assim, os dados pessoais coletados
passiveis de identificacdo dos elementos da populacdo estudada ndo serdo, em nenhuma

circunstancia, publicados durante ou ap0s a pesquisa.

(vii) Os sujeitos direta ou indiretamente envolvidos no processo de pesquisa e, as
demais pessoas interessadas neste estudo, poderdo ter acesso aos seus documentos

conclusivos, que deverao ser encaminhados a Coordenacdo do PPGSP — UFPA.

1.9 ESTRUTURA DA DISSERTACAO

Esta dissertacdo esta dividida em 3 capitulos: O Capitulo 1 destina-se a apresentar o
objeto da dissertacdo, o que foi feito por meio de uma introducdo, seguida de justificativa,
importancia e problema da pesquisa, dos objetivos geral e especificos, da hipdtese, revisdo da
literatura, procedimentos metodoldgicos e do protocolo ético da pesquisa.

O Capitulo 2 é destinado a apresentacdo dos 3 Artigos produzidos durante esse estudo.
O primeiro artigo foi sobre o perfil dos crimes virtuais contra mulheres no Estado do Para, no
periodo de 2016 a 2018, publicado no Livro Il do 2° Congresso Internacional de Seguranca
Publica, de circulagdo internacional. O segundo artigo intitulado “Caracterizacdo dos Boletins
de Ocorréncia Policial de mulheres vitimas de cibercrimes no Estado do Para”, submetido a
revista International journal for crime, justice and social democracy, com qualis A2 da
Capes. O terceiro artigo denominado “A violéncia virtual cometida contra mulheres de
Belém” a ser submetido a revista Information, communication & society, com qualis Al da

Capes.

Por fim no Capitulo 3 apresenta as consideragdes finais, as estratégias de intervencao
publica, recomendagdes para trabalhos futuros e o produto resultante desta pesquisa, uma
cartilha informativa com tripla funcdo — educar, prevenir e reprimir — acerca dos perigos no

ambiente virtual.
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CAPITULO 2 - ARTIGOS CIENTIFICOS

2.1. ARTIGO CIENTIFICO 1

Crimes virtuais contra mulheres no Estado do Para?!

Bruna Cabral Silva
Edson Marcos Leal Soares Ramos
Joyce Gama Souza
RESUMO

Importéancia: A violéncia de género é um problema social antigo, que tem
superado Eras e geracdes e agora rompe com as barreiras tecnoldgicas para se
instalar no ambiente virtual. Objetivo: Este trabalho objetiva delinear um perfil
panoramico do crime virtual contra a mulher no Estado do Para, no periodo de
2016 a 2018, por meio da analise dos boletins de ocorréncia registrados por
vitimas do sexo feminino na Divisdo de Prevencdo e Repressdo a Crimes
Tecnoldgicos da Policia Civil do Estado do Para. Metodologia: Para analise dos
dados, utilizou-se a técnica de estatistica descritiva de dados. Resultados: Os
resultados deste trabalho revelaram que o cibercrime contra as mulheres
paraenses esta crescendo, sendo a violéncia patrimonial o dano mais infringido
as vitimas. Além disso, o criminoso virtual demonstra atuar, preferencialmente,
no horario comercial e dias Uteis. Conclusdo: As conclusbes deste desta
pesquisa servem de subsidio para afirmar que: (i) o crime virtual contra
mulheres no Estado do Pard é um problema social concreto; (ii) que a
necessidade de investimento em Delegacias Especializadas € vital para as
sociedades modernas, pois, controlar, disciplinar e reprimir 0s riscos do
ciberespago se mostra um elemento de efetiva inclusdo social na Era da
Informacdo, possibilitando que até os cidaddos residentes nos locais mais
distantes dos centros urbanos tenham seus direitos tutelados.
Palavras-chave: Violéncia  de género; Cibercrime; Mulheres
paraenses.

INTRODUCAO

Este trabalho € o resultado da inquietacdo sobre os resultados obtidos da
intersecdo de dois temas de grande relevancia social no Brasil e no mundo,
desde a década de 90, de um lado o surgimento do ciberespaco com suas
benesses e riscos e, do outro, a violéncia contra a mulher. Dessa forma, o

L Artigo publicado no volume I11 do livro do 2° Congresso de Seguranga Publica ocorrido em novembro de 2018
em Salvador/Bahia/Brasil, intitulado “Seguranca e defesa: cidades, criminalidades, tecnologias e diversidades”,
de abrangéncia internacional.
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objetivo desta pesquisa € delinear o perfil do crime virtual contra mulheres no
Estado do Paréa a partir dos Boletins de Ocorréncias Policiais (BOP) registrados
na Divisdo de Prevencdo e Repressdo a Crimes Tecnoldgicos (DPRCT) do Para,
no periodo de 2016 a 2018.

As Tecnologias de Informacdo e Comunicacdo (TIC), especialmente a
Internet, sdo responséaveis por enormes transformacgdes sociais na sociedade
contemporanea a partir do fendbmeno da Globalizagdo, criando uma espécie de
“aldeia global” (MCLUHAN, 1964). Desde entdo, essas novas tecnologias
fomentaram uma verdadeira democratizacdo do acesso a informacdo, além de
popularizar o acesso das massas sociais aos equipamentos tecnoldgicos de
comunicacdo (CETIC.BR, 2018). Além disso, destaca-se que, no Brasil, por
exemplo, 0 acesso e 0 uso dessas tecnologias nos domicilios brasileiros
aumentaram 15% entre o ano de 2016 e 2017 (CETIC.BR, 2018). Assim, de
acordo com Sydow (2013), a popularizacéo da tecnologia e a permissividade de
acesso a internet, bem como 0 acesso a internet criam riscos no ciberespaco,
dentre os quais esta 0 cometimento de crimes.

A violéncia contra a mulher também segue aumentando no Pais,
constatacdo que se faz a partir da observacdo das recentes criacGes legislativas
de refor¢o a Lei Maria da Penha bem como por meio dos dados apresentados
pelo Conselho Nacional de Justica (CNJ), onde se apontou um crescimento de
105% nos casos de Feminicidios no Brasil de 2016 a 2017 (BRASIL, 2018c).

Mas, e a violéncia contra a mulher no ciberespago brasileiro como tem se
comportado? O aporte tedrico desta pesquisa permite dizer que se trata de um
tema ainda pouco explorado tanto na doutrina quanto na legislacdo nacional. No
ponto de vista juridico, em especial, observa-se que o Brasil comecou a dar seus
primeiros passos com a Lei N° 13.642, de 03 de abril de 2018 que alterou as
atribuicdes da Policia Federal para acrescentar a funcdo de investigar os crimes
de misoginia praticados na Internet contra mulheres (BRASIL, 2018a).

Quando se pensa na Policia Federal, 6rgdo integrante do Sistema de
Seguranca Publica pela Constituicdo Federal no seu Art. 144, legitimando-o
como o Orgdo destinado ao combate e repressdo das “infragdes penais de
repercussao interestadual ou internacional que exigem repressao uniforme”, o
acréscimo da funcdo de investigacdo dos crimes virtuais de misoginia contra
mulheres denota que o ordenamento juridico comeca a dar a atengédo especial 0s
crimes virtuais merecem, principalmente, aqueles que envolvem violéncia de
género (BRASIL, 2002).
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Revisao bibliogréafica

Entre o bem e o mal: o ciberespaco

O ciberespaco surge como fruto do fenémeno da Globalizacdo no final do
século XX criando um “paradigma tecnoldgico” em detrimentos aos tradicionais
paradigmas socioeconémicos, cujo novo modelo de organizacdo social passa a
ser pautada em TIC, responsaveis por implantar um novo modelo de organizagéo
social, denominada de Revolu¢ao Digital ou “Virada Cibernética” (CASTELLS,
2003; SANTOS, 2003).

A tecnologia se mostra um elemento importantissimo para a evolucao
humana e seu desenvolvimento social. Basta pensar na humanidade 50 anos
atras, quando “a ciéncia era incapaz de prever catastrofes climaticas com a
precisdo que hoje trazem os satélites”; ou ha 30 anos em que os “exames como a
tomografia eram inconcebiveis, levando doentes a diagnosticos tardios ou
imprecisos”; ou pouco mais de 5 anos, quando as tecnologias sem fio ndo
passavam de meras idealizagdes (SYDOW, 2013, p. 20).

Os hébitos, costumes e valores sociais foram substancialmente
modificados com o surgimento do ciberespaco. As TIC revolucionaram as
relacdes humanas e sociais, e dentre as benesses introduzidas merece destaque a
democratizacdo da informacdo e do acesso aos equipamentos tecnoldgicos.
Atrelados aos beneficios observam-se os riscos oriundos do ciberespaco, dentre
ao quais esta a vulnerabilidade ao cometimento de ciberdelitos (SYDOW, 2013).
Esses riscos, segundo Luhmann (1991) sdo inatos ao ambiente virtual, pois o
risco é intrinseco a tudo aquilo que se serve de novidades tecnoldgicas.

As mesmas benesses proporcionadas pelas TIC — rapidez no fluxo de
pessoas, mercadorias e servicos — que democratizaram e popularizaram as
informacdes se tornaram perceptiveis e atraentes aos criminosos e acabam
servindo de fomento para a delinquéncia no mundo virtual, criando um
fendmeno criminal inovador com concepgdes novas sobre o crime € 0 Criminoso
especificas ao ciberespago e ndo explicadas pelas classicas teorias sociais
(CASTELLS, 2003; NAIM, 2006).

O delinquir no ambiente virtual se mostra atrativo ao cibercriminoso,
especialmente, pela falta de legislagdo especifica bem como pelo fato (a) dos
riscos serem menores aos criminosos cibernéticos, (b) da sensagdo de
impunidade e anonimato na atuagdo do delinquente, (c) dos lucros maiores, (d)
das penas mais brandas aos delitos, (e) da possibilidade de alcangar mais vitimas
com menos “esfor¢o”.
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Outro fator de vulnerabilidade no ciberespaco, de acordo com Brasil et al.
(2017), é o equivoco disseminado no senso comum de que o aparelho
tecnoldgico utilizado pelo usuario o mantem a salvo de qualquer possibilidade
de dano fisico, como se a violéncia fisica fosse a unica forma de exteriorizagédo
delitiva existente. Ainda segundo os autores, ha violéncia na préatica de crimes
no ciberespago, mas vigora a “violéncia moral, psicologica e patrimonial, as
quais, em razdo da auséncia de definicdo legal especifica no que se refere a sua
ocorréncia no ciberespago, sdo definidas de forma analdgica” (BRASIL et al.,
2017, p. 137).

Diante da caréncia de legislacdo especifica e adequada aos problemas
decorrentes do mundo virtual, o limiar entre o certo e o errado; o licito e o licito
se torna bastante ténue, o que segundo Brasil et al. (2017, p. 129) faz com que
ndo seja possivel precisar até que ponto os direitos de uns podem ser exercidos
livremente no ciberespaco sem ferir 0s de outros.

A “luta” brasileira contra a violéncia de género

A definicdo de violéncia contra a mulher no Brasil, problema social
intimamente ligada a questbes de desigualdades de poder, foi inserida nos
debates politicos do Feminismo na década de 1980, pautada exclusivamente em
critérios bioldgicos e na caracterizacdo do género feminino, inexistindo a ideia
de construcdo social como elemento de identificacdo social. (DEBERT;
GREGORI, 2008). A discussdo e insercao do critério de identificacdo social s6
iniciaram no Pais entre meados da década de 1980 e inicio dos anos 1990 onde a
violéncia contra a mulher no pais passou, assim, também a ser designada como
violéncia de género (BRASIL, 2006a).

Em que pese ser um problema social que remonta aos primoérdios da
Historia, a discussdo social acerca da violéncia contra a mulher é recente,
comegou a ganhar notoriedade e “voz” nas discussdes politicas e sociais nos
ultimos 50 anos quando entdo passou a trilhar — timidamente — o caminho da
relevancia social e seriedade que a questdo merece (GUIMARAES; PEDROZA,
2015).

A desconstrucdo dessa desigualdade de poder enfrenta diversas objecdes,
dentre tais dificuldades, segundo Debert e Gregori (2008), merece destaque a
relutdncia nas praticas e nos saberes necessarios para a aplicacdo e efetividade
das leis. Pois nem mesmo o mais importante diploma legal do Pais — a
Constituicdo Federal — assegurando igualdade de direitos entre homens e
mulheres tém sido suficiente para aboli-la.
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A mensuracao desta “resisténcia” pode ser feita com a andlise dos dados
acerca da violéncia contra mulher no Brasil desde a promulgacdo da Lei Maria
da Penha — que agravou a pena para o agressor de mulheres —, em 2006, e,
seguidas das dezenas de acOes legislativas incrementadas de reforco aquela lei
no intuito de combater a violéncia de género (BRASIL, 2012; BRASIL, 2018a;
BRASIL, 2018b; BRASIL, 2018c).

Pouco mais de uma década apés a edicao desta lei, sem contar nas diversas
politicas publicas criadas, tais como Delegacia Especializada da Mulher,
Patrulha Maria da Penha, Pro Paz Mulher, Varas Judiciais de Violéncia
Doméstica e Familiar, o pais ainda convive com o avanco da violéncia género
(BRASIL, 2006b).

De acordo com os dados do Mapa da Violéncia do ano de 2015, todos 0s
esforcos estatais de coibir a violéncia contra a mulher no Brasil ainda ndo se
mostram suficientes, uma vez que: (a) antes da Lei Maria da Penha o numero de
homicidios era de 7,6% ao ano e o crescimento da taxa no mesmo periodo foi de
2,5%; apos a promulgacdo da lei 0 numero caiu para 2,6% e a taxa 1,7% ao ano;
(b) o pais ocupa a 5% posicdo num ranking internacional de maiores taxas de
homicidios de mulheres; (c) em que pese a taxa de homicidios de mulheres ter
reduzido de 4,2, em 2006, para 3,9 no ano de 2007, com a promulgacao da Lei
Maria da Penha, em 2008 a taxa voltou a crescer, chegando a 4,8 em 2012
(WAISELFISZ, 2015, p. 11-27).

A violéncia contra as mulheres em todas as suas formas é um fenémeno
multidimensional que atinge todas as mulheres, indiscriminadamente, para ser
superado deve ser enfrentado eficazmente em todas as suas dimensdes, a simples
criacdo de um marco legislativo — Lei Maria da Penha — como se Vvé, ndo foi o
suficiente para conté-la, se faz necessario “além de subsidiar mecanismos para
assegurar a imputacdo de penalizacdo ao agressor, tratar de forma integral o
problema da violéncia doméstica” (BRASIL, 2018b).

Material e Métodos

O estudo sera desenvolvido de forma quantitativa, pois nesta abordagem, o
pesquisador considera que tudo pode ser quantificavel, de forma a classifica-los,
analisa-los, utilizando-se de ferramentas estatisticas (FREITAS; PRODANOV,
2013).
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O Estado do Para foi escolhido para a presente pesquisa por possuir uma
Unica Delegacia Especializada em crimes virtuais com abrangéncia estadual.
Foram utilizados dados relativos aos BOP registrados por mulheres no periodo
de anos de 2016 a 2018, formalmente solicitados via oficio pelo Programa de
Pds-Graduacdo em Seguranca Pablica da Universidade Federal do Pard (PPGSP
- UFPA) a DPRCT e a Secretaria Adjunta de Inteligéncia e Analise Criminal
(SIAC). Cumpre ressaltar que no periodo estudado a DPRCT registrou um total
de 3100 BOP dentre os quais: (a) 1.304 foram registrados por homens, (b) 414
boletins ndo informaram o sexo do relator e (c) 1.382 tiveram vitimas mulheres,
sendo este 0 objeto do presente estudo.

No enfoque quantitativo, sera aplicada a técnica estatistica descritiva de
dados, com a utilizacdo de tabelas, graficos estatisticos e medidas de sintese, a
fim de tornar mais objetiva a interpretacdo dos dados, possibilitando uma melhor
visualizagdo dos dados coletados. As tabelas sdo apresentacdes numéricas dos
dados e consistem em dispor os dados em linhas e colunas distribuidos de modo
ordenado (BUSSAB; MORETIN, 2017).

Resultados e discussoes

No ano de 2013, de acordo com 0 estudo de Brasil et al. (2017), a DPRCT
registrou somente 245 BOP, com vitimas de ambos 0s sexos, cinco anos depois,
em 2018, os boletins totalizaram 1.226, com vitimas indiscriminadas,
representando um aumento percentual de 400% na quantidade de registros de
crimes virtuais no Estado do Para (PARA, 2019).

O ciberdelito contra vitimas do sexo feminino também segue em plena
ascensdo, durante os anos de 2016 a 2018, foram registrados 1.382 BOP
apresentando uma variacdo percentual para mais de 79%, em 2018, quando
comparado ao ano de 2016 (PARA, 2019).

A Figura 1 apresenta 0s 10 municipios do estado do Pard com maior
quantidade de BOP registrados por mulheres na DPRCT no periodo dos anos de
2016 a 2018. De acordo com os dados, a cidade com maior nimero de registros
é a propria capital do Estado, Belém, local em que a Delegacia Especializada
esta sediada, os demais municipios estdo todos localizados nas proximidades da

capital (Figura 1).
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Figura 1: Percentual de boletins de ocorréncias registrados por mulheres na
Divisdo de Prevencdo e Repressdo a Crimes Tecnoldgicos do Estado do Pard,
por municipios (10 maiores nimero) no periodo de 2016 a 2018.
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Fonte: Elaborado pelos autores a partir das informagdes da Secretaria Adjunta de Inteligéncia e
Anédlise Criminal (Set. 2019).

Figura 2: Mapa com percentual de BOP’s registrados nos municipios do Estado
do Par4, no periodo dos anos de 2016 a 2018.
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Na Figura 2 é possivel visualizar que os BOP foram registrados em
municipios das mesorregides do Marajo, Nordeste Paraense e Regido
Metropolitana de Belém. Contudo, destaca-se que a falta de registros nos
municipios do Sudeste, Sudoeste paraense ou Baixo Amazonas, situados nos
extremos opostos a Belém, conduz a deducdo de uma possivel subnotificacdo de
crimes virtuais em relacdo as vitimas que residem em regides mais distantes da
capital paraense.

Além disso, o fato de ndo aparecer nenhum registro nos municipios do
Sudeste ou Sudoeste paraense reforca a dificuldade do Governo em acompanhar
0s avancos tecnoldgicos criando delegacias especializadas em namero suficiente
para amparar toda sua populacdo bem como denota a subnotificacdo de vitimas
dos crimes virtuais nas cidades ndo assistidas pelo aparato policial especializado
(NAIM, 2006).

Figura 3: Mapa com os Estados da Federacdo com Delegacias Especializadas
em Crimes Virtuais no Brasil, 2019.

?6'U|‘U'W ?TUiO"W 68'0‘0"W Bd’(]l'U'W EU‘E;O"W 55"U|'D'W 52‘Ul'O'W dB"Dl'U"W dd"U|'D'W dD‘Ul‘U"W 3E°U|'U"W 32‘U|‘U'W ?8’[}1‘{]"W

Brasil A 7 ij’ EB
_\« O e J -—._. vl
> wﬁjyf

AN, O
YA Unidades
/"% Federativas

V do Brasil

};1

LEGENDA
[ ] Delegacias

- Bahia

- Espirito Santo
- Maranhao

- Mato Grosso

- Minas Gerais
- Para

- Parana

- Pernambuco

QoD OE W=

- Piaui

10 - Rio Grande do Sul
11 - Sao Paulo

12 - Sergipe

13 - Rio de Janeiro

14 - Tocantins

15 - Disfrito Federal

Parametros Cartograficos:
GCS_SIRGAS_2000.
Fonte: IBGE, 2017,

Data: Setembro, 2019.
Elaboragao: Joyce Gama,
Bruna Silva e Edson Ramos
Execucdo: Joyce Gama

38°00"S 34°0'0"S  30°00FS 26°00"S  22°0°0"S 1870078 14°000"S 107008 670078 2°000°S 200N BOO°N 10°0'0°N

0 350 700 14

I ) 1 I ] 1 T ] | ] ] I
TEUO'0W T2O00W BE°0'0MW B4°0'0"W BOT0NOMW SECD'0MW B2U00MW 48°0N0MW 44°0'0°WY 40°DV0MW 3EP0'0MW 32°0'0"W 28°0°0°W

Fonte: Elaborado pelos autores (Set. 2019).

33



A precariedade na abrangéncia da Delegacia especializa em crimes virtuais
ndo é um problema especifico do Estado do Pard, pelo contrario, reflete uma
deficiéncia funcional do pais que ndo possui sequer uma delegacia de policia em
todos os estados da federacdo (Figura 3). Essa constatacdo é feita pela SaferNet
Brasil (s.d.) — entidade ndo governamental sem fins lucrativos que tutela Direitos
Humanos na Internet no Brasil — a qual informa ter no pais possui somente 15
(quinze) delegacias especializadas, 1 no Distrito Federal e 14 em outros Estados
da Federacdo localizadas em suas respectivas capitais, a saber: Bahia, Espirito
Santo, Maranh&o, Mato Grosso, Minas Gerais, Para, Parana, Pernambuco, Piaui,
Rio Grande do Sul, Sdo Paulo, Sergipe, Rio de Janeiro, Tocantins e Distrito
Federal (Figura 3).

As pesquisas recentes mostram que 0 uso e acesso de TIC esta crescendo
no Brasil, os dados indicam que até o primeiro semestre de 2018, (a) o pais
apresentou 42,1 milhdes de domicilios conectados a estas tecnologias da
comunicacdo, (b) totalizando 120,7 milhdes de usuarios, 0 que representa 67%
da populagéo brasileira estimada pelo IBGE (CETIC.BR, 2018; IBGE, 2018).
Assim, associado as informag6es da Figura 3 é possivel concluir que ha no pais
uma subnotifica¢do nos registos de crimes virtuais no pais.

Os principais crimes cometidos contra mulheres no ciberespaco paraense,
em numeros absolutos, sdo crimes contra o patriménio, do tipo estelionato
(28,87%), em segundo lugar aparecem o0s crimes contra honra, do tipo
difamacéo (25,29%) com maior incidéncia de BOP (Tabela 1).

A partir da Tabela 1 é possivel constatar que: (a) os ciberdelitos sédo crimes
violentos, contrapondo a ideia equivocada do senso comum de que o ambiente
virtual é seguro, livre de violéncia por ndo haver contato fisico imediato entre a
vitima e o agressor (SYDOW, 2013). Entretanto, os resultados reforcam a
pesquisa de Brasil et al. (2017) de que os ciberdelitos sdo delitos violentos,
agridem bens juridicos, como o patriménio e a honra, tdo fundamentais ao ser
humano tanto quanto a vida, liberdade, integridade fisica — bens geralmente
violados nas relagfes criminosas que ocorrem no mundo real. Além disso, se
observa que (b) a maior incidéncia dos crimes virtuais de natureza patrimonial —
por meio do crime de estelionato e de furto — é uma peculiaridade dos
cibercrimes, o que converge com os resultados do estudo de Brasil et al. (2017)
em 2013 onde apresentou 0s danos patrimoniais como 0S mais presentes nos
ciberdelitos registrados na DPRCT.
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Tabela 1: Percentual de BOP’s por tipo e natureza dos crimes de maior
incidéncia registrados por mulheres na Delegacia de Repressdo a Crimes
Tecnoldgicos do Estado do Pard, no periodo de 2016 a 2018.

Natureza Tipo de Crime Percentual
Patrimanio Estelionato 28,87
Furto 6,16

Difamacéao 25,29

Honra Calunia 3,30
Injaria 2,29

Fé Pablica Falsa identidade 7,95
Inviolabilidade dos Segredos | Invasdo de dispositivo informatico 6,88
Liberdade Pessoal Ameaca 6,88

Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e
Anédlise Criminal (Set. 2019).

Outro destaque que se observa na Tabela 1 € o surgimento de novas
categorias de cibercrimes na lista dos mais registrados na DPRCT. Enquanto na
pesquisa de Brasil et al. (2017) os crimes contra a inviolabilidade dos segredos
ndo eram sequer citados nos registros, atualmente representam o quarto maior
crime virtual registrado contra mulheres no Estado do Para (Tabela 1). Os crimes
contra a inviolabilidade dos segredos sdo uma categoria de crime tecnologico
novo, criado por intervencdo da Lei N° 12.737 em 30 de novembro de 2012
(BRASIL, 2012).

O surgimento desses novos crimes evidencia o potencial das TIC de
criarem novas dimensdes do fenémeno criminoldgico e uma tentativa do Estado
de fazer o Direito acompanhar os avancos tecnoldgicos, tutelando os valores e
conceitos criados por essas tecnologias da informagéo a partir do momento em
que comecam a apresentar relevancia social e juridica (SOUZA, 2017;
CASTELLS, 2003; NAIM, 2006).

Observando a Tabela 2 é possivel perceber que os crimes contra o
patriménio, em que pese ainda serem 0s mais registrados, estdo perdendo espago
para os ciberdelitos contra a honra. Enquanto o crime de furto sofreu uma
variagdo percentual para menos de 56% de 2016 a 2018, no mesmo periodo,
todos os crimes contra a honra apresentaram aumentos: difamacdo (61%),
calunia (222%) e a injuria (500%) (Tabela 2).
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Tabela 2: Quantidade de BOP’s mais registrados por tipo e ano de ocorréncia na
Delegacia de Repressdo a Crimes Tecnologicos do Estado do Para, no periodo

de 2016 a 2018.
Tipo de Crime ANo Total
2016 2017 2018

Estelionato 79 152 172 403
Difamacéo 82 139 132 353
Falsa identidade 27 23 61 111
Invaséo de dispositivo 32 31 33 96
Ameaca 18 36 39 93
Furto 39 30 17 86
Calunia 9 22 29 60
Injaria 3 11 18 32

Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e
Anédlise Criminal (Set. 2019).

Os dados (Tabela 1 e 2) indicam, por conseguinte, que o tipo de violéncia
de maior incidéncia contra as mulheres paraenses no ambiente virtual é a
violéncia patrimonial, tendo a violéncia moral ocupado o segundo lugar. Este
resultado se contrapfe a concluséo apresentada pelo Sistema de Informacéo de
Agravos de Notificagdo (SINAN), gerenciado pelo Ministério da Saude, sobre o
perfil da violéncia contra a mulher no Brasil durante 0o ano de 2016 no qual
aponta violéncia fisica como o tipo de violéncia mais cometido contra as
mulheres brasileiras, estando em segundo lugar a violéncia moral/psicoldgica,
em terceiro a sexual e por Gltimo a patrimonial (BRASIL, 2018b).

O més de maior ocorréncia de registros no periodo dos anos de 2016 a
2018 foi o més de agosto (Figura 4). Porém, quando se observa cada ano
isoladamente o més de maior frequéncia de BOP muda de um ano para outro
dentro do periodo estudado, evidenciando uma instabilidade do fenémeno
criminoldgico cometido no ciberespaco paraense: (a) em 2016, o més de julho
teve a maior quantidade de BOP (3,51%); (b) no ano de 2017, os meses de
margo e maio obtiveram as maiores incidéncias (3,80% cada); (c) em 2018, o
apice de registros ocorreu no més de novembro (4,58%) (PARA, 2019).
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Figura 4: Percentual de registros mensais dos crimes registrados por mulheres
na Delegacia de Repressdo a Crimes Tecnologicos do Estado do Para, no
periodo de 2016 a 2018.
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Fonte: Elaborado pelos autores a partir das informagdes da Secretaria Adjunta de Inteligéncia e
Analise Criminal (Set. 2019).

O crime virtual e 0 modo de agir do criminoso virtual possuem varios
mitos associados no senso comum, tais como: impossibilidade do usuario das
TIC sofrer qualquer dano por ndo haver contato fisico no ciberespaco,
preferéncia do cibercriminoso pelo agir no periodo noturno e aos finais de
semana, anonimato, e, impunidade absoluta dos atos praticados no ambiente
virtual. E, quanto a vitima mulher, paira, erroneamente, a ideia de que 0s
ciberdelitos se restringem aos crimes contra a honra. Todavia, os resultados
deste estudo desmistificam algumas dessas ideias, quanto ao crime contra
mulheres registrados de 2016 a 2018:

i) verificou-se que had uma maior atividade criminosa nos dias Uteis em
detrimento dos finais de semana, pois os dias da semana com nimero
maior de fato foram as segundas-feiras (17,47%) e as quintas-feiras
(17,12%) (PARA, 2019);

i) e acordo com o relato das vitimas nos BOP, o horario de maior
ocorréncia dos cibercrimes foi por volta de 12:00h (308 BOP, 22%),
evidenciando a prevaléncia da atividade criminosa durante o horario
padrdo de almogo no Brasil (PARA, 2019);

i) guanto ao turno de ocorréncia do fato, a maior frequéncia de registros
ocorreu no periodo da tarde (67,44%) compreendido entre a faixa de
tempo de 12h00min horas até 17h59min horas, enquanto que a noite
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apresentou o menor percentual (5,43%), o que indicando a preferéncia
do cibercriminoso em atuar no horario comercial (PARA, 2019).

Conclusédo

Este trabalho teve por objetivo tracar um perfil dos crimes virtuais contra
mulheres no Estado do Pard, no periodo de 2016 a 2018, a partir da analise dos
BOP registrados por vitimas do sexo feminino na Divisdo de Repressdo a
Crimes Tecnoldgicos do Estado do Pard, por meio da técnica de estatistica
descritiva de dados.

O crescimento no ciberdelito no Estado pode ser atribuido, entre outras
razdes, a caréncia de recursos policiais, uma vez que conforme os dados
mostram, os registros sdo de vitimas que vivem em torno da DPCRT — cidade de
Belém —, denotando, assim, a subnotificacdo esperada na incidéncia desses
delitos quanto as vitimas residentes no interior do Estado, sem acesso a
Delegacia Especializada.

Os dados indicam, também, que impera no ciberespaco a violéncia
patrimonial contra as vitimas mulheres, sendo o crime de estelionato 0 mais
cometido. Este resultado além de desmistificar a ideia do senso comum de que
crime virtual contra mulher se resume aos crimes contra honra e a vinganca
pornogréafica, também revela que a violéncia de género no ambiente virtual se
manifesta diversamente do ocorrido no mundo real, onde a violéncia fisica
impera.

Outro resultado interessante diz respeito ao potencial das TIC de criarem
novas sociabilidades, dentre elas, novos crimes, como ocorreu com a criacdo dos
delitos contra a inviolabilidade dos segredos, surgidos em meados de 2012, apds
a polémica envolvendo a atriz nacionalmente conhecida, Carolina Dieckmann.

Todavia, os dados também indicam que o ciberdelito contra mulheres no
Estado do Pard ¢ um fenémeno criminologico ainda instavel, ndo apresentando
um padrédo especifico, podendo ser atrelado as constantes mutagcdes dos meios
tecnoldgicos com o avango das melhorais e inovagfes das TIC usadas como
meio de cometimento dos crimes.

Além disso, os resultados desmistificam ideias equivocadas do senso
comum quanto a conduta do criminoso virtual — atuante durante a noite e aos
finais de semana — e indica que o ciberdelito ocorre em maior quantidade, no
Estado do Para, em horario comercial, no turno da tarde, especificamente, entre
12:00 h e 12:59h, em dias Uteis (segunda-feira e quinta-feira).
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Os resultados desta pesquisa servem de subsidio para afirmar (a) que o
crime virtual contra mulheres no Estado do Para é um problema social concreto
e em crescimento; (b) que a necessidade de investimento em Delegacias
Especializadas € vital para as sociedades modernas, €, () nos dias atuais onde
impera as TIC e suas benesses, controlar, disciplinar e reprimir os riscos do
ciberespago se mostra um elemento de efetiva inclusdo social na Era da
Informagéo.
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Resumo

As Tecnologias da Informagdo e Comunicagdo e a violéncia contra a mulher sdo questdes
sociais relevantissimas, entender os resultados do seu cruzamento sdo vitais para a sociedade.
Esta pesquisa caracterizou os Boletins de Ocorréncia Policial de mulheres vitimas de crimes
virtuais no Estado do Pard, no periodo de 2016 a 2018, por de uma pesquisa quanti-
qualitativa, com as técnicas de andlise de frequéncia e analise lexical com frequéncia, dos
dados extraidos dos relatorios desses registros policiais. Os resultados apontam caréncia de
informac@es nos relatos, conduzindo a poucas informacdes dos infratores, contribuindo para
mantenca do pseudo anonimato e impunidade do cibercriminoso, ha também predominéncia
de violéncia patrimonial praticados pelo telefone e redes sociais em detrimento do uso do
computador tradicionais. Conclui-se que falta padronizacdo dos registros policiais,
dificultando identificar caracteristicas do infrator; da vitima; e, auséncia ou ndo de violéncia
de género na violéncia virtual cometida contra a mulher paraense.

Palavras-chaves: Crimes virtuais. Analise de frequéncia. Mulher.
Introducéo
A criminalidade informaética e a violéncia contra mulher estdo entre as principais

preocupacOes da vida em coletividade nas sociedades modernas (Brito 2018; Calazans et al.
2011).

2 Artigo formatado para submissdo na revista International Journal for crime, justice and social democracy, com
qualis A2 da CAPES.
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O ciberespago, cada vez mais tem servido de campo para o cometimento de fraudes
informaticas, ameacas e danos morais nas relacbes sociais na rede (Souza 2017). A garantia
de direitos e tratamentos igualitarios entre homens e mulheres néo foi possivel mesmo com a
declaracdo de igualdade de género, contida no Art. 5° da Constituicdo Federal (CF), que
representa o diploma juridico mais importante de um pais (Brasil 1988).

Também néo tem logrado éxito as demais leis voltadas ao enfrentamento e erradicacao
da violéncia contra a mulher, onde se destaca a Lei Maria da Penha criada em 2006 (Brasil
2006). Isso porque, 0 ano de 2019 tem sido marcado por movimentos sociais e legislativos
tendentes a agravar cada vez mais a punicdo e o agressor de mulheres como forma de frear o
avanco dos indices dessa violéncia, a exemplo, cita-se a Lei N° 13.827/2019 que possibilitou
ao delegado de policia, em caso de urgéncia, impor medida protetiva ao agressor,
independente de chancela judicial, que somente ocorrera apds a garantia da seguranca da
mulher (Brasil 2019).

Outro marco legislativo recente que reforca 0o qudo preocupante tem se mostrado o
tema da violéncia contra a mulher é a Proposta de Emenda a Constituicdo (PEC) N° 75 de
2019 que altera o Inciso XLII do Art. 5° da Constituicdo Federal, para tornar imprescritivel e
inafiancavel o crime de feminicidio. Ressalta-se que esta PEC ja foi aprovada na Camara dos
Deputados no dia 06 de novembro de 2019 e segue agora para votacdo e aprovacao do Senado
Federal, caso aprovada, mudara o texto da CF e apds passara a produzir efeitos (Brasil 2019).

Por outro lado, os dados tém indicado um aumento significativo no uso de internet e
tecnologias de informacdo e comunicagdo (Cetic.br 2019), ao passo que nao se vislumbra o
crescimento proporcional dos mecanismos legais e policiais de controle e contencdo da
violéncia no ciberespaco. Pelo contrario, as informagdes ndo oficiais encontradas na internet
tem demonstrado que o numero de delegacias especializadas em crimes virtuais sdo poucas
(Anatel 2018), no mesmo periodo em que 0 uso de internet, telefone e comércio eletrénico
tem crescido significativa (Cetic.br 2019).

Como consequéncia desse aumento no acesso e uso da internet e suas tecnologias
estdo as benesses que tem facilitado a vida moderna bem como os riscos e problemas
decorrentes do ciberespaco, tais como a vulnerabilidade a crimes virtuais. De acordo com 0s
dados oficiais do governo do Estado do Para a delegacia de crimes virtuais registrou durante
2016 a 2016 mais boletins com vitimas do sexo feminino (44,6%) do que masculinas (Para
2019).

Logo, estes dados demonstram que ha uma “preferéncia” dos infratores virtuais nas

mulheres como alvos de crimes no ciberespaco paraense. Assim, objetiva-se realizar uma
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caracterizagdo dos boletins de ocorréncia policial registrados por vitimas mulheres na
Delegacia de Policia Civil do Estado do Pard com o intuito de melhor compreender como tem

se manifestado a violéncia virtual contra o sexo feminino no Estado.

Violéncia contra a mulher: aspectos constitucionais e legais

A igualdade, como primado do Estado de Direito, constitui signo fundamental da
democracia, embora tenha tradicionalmente sido reconhecida pelas constituicbes em seu
sentido meramente juridico-formal, ou seja, sinénimo de igualdade perante a lei (Silva 2005:
211). Esta visdo € heranca do liberalismo cléssico e esharra em severa autocontradicdo,

guando analisada dentro de um contexto social, conforme assevera Grau (2012: 22):

A igualdade, de outra parte, alcancava concregdo exclusivamente no nivel formal.
Cuidava-se de uma igualdade & moda do porco de Orwell, no bojo do qual havia —
como ha — os “iguais” e os “mais iguais”. O proprio enunciado do principio — “todos
sdo iguais perante a lei” — nos da conta de sua inconsisténcia, visto que a lei é uma
abstracdo, ao passo que as relagbes sociais sao reais.

A partir da difusdo do Welfare State — também conhecido como Estado Social, Estado
de Bem-Estar, Estado Providéncia, Estado do Desenvolvimento e Estado Social de Direito —,
consolidado apds a Segunda Guerra Mundial, que se passou a deixar de pressupor a igualdade
entre os homens, atribuindo-se ao Estado a missdo de buscar essa igualdade de forma efetiva,
a partir de interveng6es na ordem econdmica e social (Di Pietro 2012: 20).

A Constituicado de 1988 adotou como modelo o “Estado Democratico de Direito” (Art.
1°, caput), e, como tal, inseriu a igualdade dentre os direitos e garantias fundamentais (Art. 5°,
caput), reforcando-se a ideia de inclusdo dos cidaddos nos discursos juridicos e legitimando-
se a atuacdo do Estado por meio de um viés pluralista (Galuppo Basile 2006).

Especificamente quanto a igualdade de género, o Art. 5° da CF, logo em seu primeiro
inciso, assevera que homens e mulheres séo iguais em direitos e obrigacdes, nos termos do
texto constitucional. Além disso, a CF ndo se manteve inerte quanto a garantia de igualdade
formal entre homens e mulheres, tendo dedicado dispositivos que sdo especificamente
voltados a protecdo da parcela feminina do povo, tais como: a protecdo do mercado de
trabalho da mulher (Art. 7°, XX); idade reduzida para fins de aposentadoria (Art. 201, 87°,
Incisos I e I1); isencdo do servico militar as mulheres (Art. 143, § 2°); igualdade de direitos e
deveres referentes & sociedade conjugal entre homens e mulheres (Art. 226, § 5°); dentre
outros (Brasil 1988).
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Nesse contexto, insere-se a violéncia de género, considerando-se que a pressuposicao
de desigualdade entre homens e mulheres tem o conddo de desdobrar-se e culminar em
diversas formas de violéncia contra pessoas do sexo feminino (Silva 2009). Dai a necessidade
de um arcabouco infraconstitucional, para que 0s principios e garantias constitucionais
atinentes a protecdo a mulher possam ganhar maior concretude.

O Decreto-Lei N° 3.689/1941, conhecido como Cddigo de Processo Penal (CPP) era
bastante alheio a desigualdade de género até a promulgacdo da Constituicdo de 1988, mas, a
partir de entdo, o referido Cdédigo passou por alteracdes que mudaram significativamente sua
sistematica quanto ao tema. Havia poucos artigos que tratavam da mulher, tais como o Art.
249, o qual assegurava que as buscas em pessoas do sexo feminino deveriam ser realizadas
por outras mulheres, caso isso ndo importasse em retardamento ou prejuizo da diligéncia. Em
alguns casos, o CPP, em sua versdo original, possuia inclusive um viés machista e patriarcal,
como era o0 caso do Art. 35, o qual impunha que a mulher casada ndo poderia exercer o direito
de queixa sem consentimento do marido, salvo quando estivesse dele separada ou quando a
queixa fosse contra o proprio consorte (Brasil 1941).

Desde a década de setenta 0 movimento feminista ja reivindicava, de forma mais
enérgica, acdes governamentais de combate a violéncia contra a mulher, sendo que, na década
seguinte, em 1980), houve um importante avanco: a criacdo da primeira delegacia
especializada em atendimentos as mulheres vitimas de violéncia. Mas somente em julho de
2006 houve a aprovacdo do Projeto de Lei N° 37/2006, no Senado, com o0 consequente envio
para sancdo presidencial, resultando na promulgacdo do diploma legal mais relevante na
historia brasileira do combate a violéncia doméstica: a Lei N° 11.340/2006, apelidada de “Lei
Maria da Penha” (Calazans Cortes 2011).

Com a promulgacdo da Lei N° 11.340/2006 a ofendida passou a contar com uma
importante protecdo normativa, ndo somente de carater repressivo, mas, sobretudo, preventivo
e assistencial, tendo em vista a criagdo de mecanismos habeis a coibicdo da violéncia
domeéstica (Franzoi et al. 2011).

Por outro lado, as novidades legislativas em prol da protecdo a mulher ndo pararam
por ai. Além de recentes modificagbes legais a Lei Maria da Penha — tais como aquelas
trazidas pela Lei N° 13.827/2019 —, outras leis também contribuiram para tornar mais efetivo
0 combate da violéncia domestica, como € o0 caso da Lei N° 13.642/2018, que acrescentou
atribuicGes a Policia Federal para que este 6rgao de seguranca publica passasse a investigar
crimes praticados na rede mundial de computadores que difundam contetdo misdgino (Brasil
2018, 2019).
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Segundo a Lei N° 13.642/2018, crimes de difusdo de contedo misogino sdo definidos
como aqueles que propagam o ddio ou a aversdo as mulheres (Art. 1°). Trata-se, portanto, de
alteracdo legislativa que leva em consideracdo o potencial de ofensividade que a utilizagédo
dos meios digitais pode ter em relacdo as mulheres, bem como a abrangéncia territorial das
condutas em questdo, j& que a Constituicdo Federal dispde, no Art. 144, 82° que compete a
policia federal apurar infragBes penais cuja pratica tenha repercussdo interestadual ou
internacional e exija repressdo uniforme (Brasil 2018).

Obviamente, alteracGes legislativas ndo sdo suficientes caso o Estado ndo atue
ativamente no combate a violéncia doméstica, por meio de politicas publicas eficazes e
também de investimento nos 6rgdos de seguranca publica e assisténcias sociais responsaveis,
sob pena de tornarem-se normas meramente simbolicas e incapazes de reduzir os casos de

violéncia contra a mulher (Anjos 2006).

Delegacias de Policia Civil especializadas em crimes tecnolégicos no Brasil

A Constituicdo Federal de 1988 dedicou capitulo especial a Seguranca Publica,
inserindo-a no contexto juridico da “Defesa do Estado e das Instituigdes Democraticas”.
Embora o texto constitucional tenha atribuido responsabilidade quanto a seguranca publica a
toda a sociedade — ao asseverar que aquela seria um “direito e responsabilidade de todos”
(Art. 144) —, é certo que o Estado continua com a maior cota de participacdo quanto ao dever
de garantir a seguranca da populacdo, por meio dos 6rgdos definidos no artigo 144 da CF,
cada um com atribuicbes e funcBes proprias, quais sejam: (1) Policia Federal; (2) Policia
Rodoviéaria Federal; (3) Policia Ferroviaria Federal; (4) Policia Civil; (5) Policia Militar; e (6)
Corpos de Bombeiros Militares (Brasil 1988).

De acordo com Silva (2005: 779), o termo “seguranga publica” denota manutengao da
ordem publica, consistindo em uma situagdo que permite a todos gozar de seus direitos e
exercer suas atividades sem perturbacdo de outrem, importando em uma atividade de
vigilancia, prevencdo e repressdo de condutas delituosas. O autor também estuda sobre o
conceito de “policia”, € assevera que a “policia de seguranga” compreende a “policia
ostensiva” — que tem por objetivo a preservacdo da ordem publica — e a “policia judiciaria” —
a qual é incumbida das atividades pertinentes a investigacdo, apuracdo de infracdes penais e
de indicacao de sua autoria, fornecendo elementos necessarios para a acao penal.

Quanto a policia judiciaria, Gomes e Scliar (2008) ressaltam que se trata de um 6rgao

policial autbnomo em relacdo ao Poder Judiciario, do Ministério Publico e até mesmo do
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Executivo. Porém, afirmam ser inegavel a existéncia de equivoco por parte do legislador na
CF, o qual ndo atribuiu ao delegado de policia — condutor da investigacao criminal — garantias
funcionais suficientes, tais como aquelas que sd@o dadas aos magistrados e aos membros do
ministério publico, além de ter vinculado a Policia Judiciaria ao Poder Executivo, o que pode
prejudicar o modelo investigativo criado pela Constituicdo Federal.

A fase de investigacdo processual penal — a qual é, em regra, conduzida pela Policia
Judiciaria — tem natureza administrativa, consubstanciando-se em procedimento prévio a
provocacao da jurisdicdo penal (Paccelli 2014: 54).

E certo que alguns dispositivos legais do CPP remetem & dispensabilidade do inquérito
policial, como € o caso do Art. 39, § 5° 0 qual concede ao Ministério Publico a prerrogativa
de dispensa do procedimento, entretanto, de forma excepcional, j& que, para tanto, a
representacdo deve estar acompanhada de elementos que habilitem, por si s6, a promocdo da
acao penal (Brasil 1941).

A complexidade da sociedade hodierna e, consequentemente, das relacGes
interpessoais, fez surgir a necessidade de que algumas delegacias passassem a tratar de temas
especificos. Quanto aos crimes virtuais, a Lei N° 12.735/12, em seu Art. 4° passou a
prescrever que os 6rgaos da policia judiciaria deveriam estruturar, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa de computadores, dispositivos de
comunicagédo ou sistema informatizado (Brasil 2012).

Neste cenario ganham destaques as delegacias de policia civis especializadas em
crimes tecnolégicos no enfrentamento da violéncia cometida no ambiente virtual, cuja criacdo
tem sido uma necessidade cada vez mais vital para a pacificacdo social no pais, diante do
aumento exorbitante do acesso da populagdo as Tecnologias de Informacdo e Comunicacgdo
(TIC) nos altimos anos, considerando-se que, associado a isso, a falsa sensagdo de anonimato
no ambiente virtual tem encorajado cada vez a pratica de atividades delituosas desta natureza
(Henrique 2017).

De acordo com pesquisas recentes sobre o uso de tecnologias da informacéo e
comunicacdo no Brasil, o pais tem apresentado crescimento substancial de parcela da sua
populagéo com acesso a essas tecnologias. Por exemplo, de 2018 a 2019, os dados indicam
que houve um aumento de 12% de pessoas e 15% de casas com acesso a internet e outras
tecnologias (Cetic.br 2018).

Estes resultados, quando cruzados com as taxas de crescimento da populagdo brasileira
no mesmo periodo de ano — 2017 a 2018 — informados pelo Instituto Brasileiro de Geografia e

Estatistica se tornam “assustadores”, pois ¢ possivel ver que (i) 0 crescimento da populacéo
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com acesso as tecnologias da informagdo é maior (12%) do que o nascimento de pessoas
(0,4%), (ii) e que o Brasil, até maio de 2018, ja possui 58% da sua populagdo com dez anos ou
mais idade conectados ao ambiente virtual (Ibge 2018; Cetic.br 2018).

Em que pese os dados serem alarmantes, o Brasil ainda ndo tem ofertado o
atendimento adequado e proporcional ao mundo virtual. A titulo de exemplo, segundo dados
disponibilizados pela Agéncia Nacional de Telecomunicagbes (ANATEL), mais de 70
milhGes de pessoas, no Brasil, cairam em golpes online, entre abril e setembro de 2017. Ainda
de acordo com o Orgdo regulador, para tratar de crimes cibernéticos no Brasil existem,
atualmente, 11 delegacias especializadas em crimes virtuais, localizadas em diversas unidades
da federacdo, quais sejam: Espirito Santo, Goias, Mato Grosso, Minas Gerais, Pard, Parana,
Rio de Janeiro, Rio Grande do Sul, Sergipe e Distrito Federal (Anatel 2018).

Os dados da Anatel (2018), por si s0, sdo preocupantes e destacam a precariedade da
policia civil do pais no combate e enfrentamento ao crime cometido no mundo digital, pois
sdo pouquissimas delegacias especializadas nesta modalidade de crime.O que era ruim, ainda
pode piorar. Isso porque, de acordo com as pesquisas feitas pela SaferNet Brasil (2015),
associacdo civil sem fins lucrativos que tutela Direitos Humanos na Internet no Brasil, até
2015, o pais possuia 15 delegacias especializadas em crimes tecnol6gicos, em 14 Estados da
Federacdo e 1 no Distrito Federal, a saber: Bahia, Espirito Santo, Maranhdo, Mato Grosso,
Minas Gerais, Para, Parana, Pernambuco, Piaui, Rio Grande do Sul, Sdo Paulo, Sergipe, Rio
de Janeiro, Tocantins e Distrito Federal.

Analisando os dados da Anatel (2018) e Safernet Brasil (2015) se depreende que o
Brasil segue na contram@ do combate aos ciberdelitos, uma vez que tem diminuido a
quantidade de delegacias de policia civil com formacdo e conhecimento técnico especializado
para realizar um enfrentamento adequado e eficaz aos avangos da empreitada criminosa no
mundo virtual.

No Estado do Para, a Divisdo de Prevencdo e Repressdo de Crimes Tecnoldgicos
(DPRCT) € uma das unidades de policia administrativa da Policia Civil paraense, a quem
compete direcionar, administrar e exercer controle de natureza técnica e operacional das
divisbes especializadas da Policia Civil no Estado referentes aos crimes cometidos no por
meio de tecnologias da informacéo e equipamentos tecnolégicos (Para 2006).

A DPRCT tem sido responsavel pela investigacdo de crimes de altissima relevancia
social na contencdo do avanco da violéncia no ambiente virtual, recentemente, ganhou
destaque na midia estadual o caso da “Operagao Tumultos” realizada em outubro de 2019,

que culminou no deslinde de um desvio de cerca de 2 milhdes de reais de uma concessionaria



49

de energia elétrica que atua no Para, mobilizando 41 policiais e resultando em 12 mandados
de busca e apreenséo e 9 de prisdo. Isso sem contar nas diversas operagOes realizadas no
sentido de combater o crime pedofilia e exploracdo sexual de criangas e adolescentes na rede
mundial de computadores (Claudio 2019).

Porém, o fato de existir somente uma delegacia especializada no Estado paraense e
localizada na capital, Belem, tem como efeito direto, a concentracdo dos registros de
ocorréncia policial aos crimes e vitimas que residem na capital e na regido metropolitana,
deixando a populacdo das mesorregides do Marajo, Nordeste Paraense e Regido
Metropolitana de Belém, praticamente, desassistidas (Para 2019).

O ciberdelito ja comecou a ganhar notoriedade no cenério da politica nacional, ainda
ndo o suficiente, mas importante para que haja o efetivo disciplinamento das relagcdes sociais
mantidas no mundo virtual. A tematica tem sido tratada, sutilmente, pelo governo do
Presidente Jair Bolsonaro, o qual em fevereiro de 2019 teve autoridades do Ministério da
Justica e Seguranca Publica reunidas com a vice-presidente global de politicas publicas do
Whatsapp e com representantes do Facebook, discutindo solucdes legais para que autoridades
da persecucdo penal no Brasil tenham acesso a importantes provas telematicas para a
resolucédo de delitos virtuais (Brasil 2019c).

H4, pois, uma dificuldade do governo em acompanhar os avangos tecnoldgicos e as
reverberacGes no campo social que causam a sociedade moderna, o que tem colocado “em
xeque ndo apenas os limites dentro dos quais se devem manter as acdes dos agentes publicos,

como também o préprio Estado de Direito e a democracia” (Souza 2017: 303).

Material e métodos

Natureza da pesquisa

Quanto a natureza a pesquisa foi desenvolvida de forma quanti-qualitativa. Quanto ao
enfoque quantitativo, foi aplicada a técnica estatistica descritiva de dados (Bussab Moretin,
2017), com a utilizacdo de tabelas e graficos estatisticos, visando tornar mais objetiva a
interpretacdo e visualizacdo dos dados coletados. O enfoque qualitativo foi desenvolvido por
meio da Anélise de Contedo, com a técnica de andlise lexical com frequenciagdo (Marconi
Lakatos, 2010).
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Fontes

Os documentos utilizados foram os boletins policiais de registrados por vitimas
mulheres na Divisdo de Prevencdo e Repressdo a Crimes Tecnologicos do Estado do Para, no
periodo de 2016 a 2018.

Contexto da pesquisa

O Estado do Para foi escolhido para a presente pesquisa devida apresentar a maior
quantidade de vitimas em valores absolutos no Estado do Para registrado DPRCT. Foram
utilizadas apenas BOP registrados por vitimas mulheres na DPRCT de onde se extrairam
dados dos relatérios dos BOP, a fim de caracterizar o essa modalidade de delito no periodo de
2016 a 2018. O levantamento dos relatérios dos registros de ocorréncia foi obtido por meio de
consulta na base de dados disponibilizada no Sistema Integrado de Seguranca Publica do
Estado do Para (SISP WEB).

Coleta de dados

Foram utilizados dados formalmente solicitados via oficio pelo Programa de Pds-
Graduacdo em Seguranca Publica da Universidade Federal do Para (PPGSP - UFPA) a
Divisdo de Prevencdo e Repressdo a Crimes Tecnoldgicos (DPRCT), referentes aos Boletins
de Ocorréncia Policial (BOP) registrados por mulheres do Estado do Para de 2016 a 2018.

Cumpre ressaltar, inicialmente, que o SISP WEB néo possibilita o refinamento dos
boletins de ocorréncia policial por sexo das vitimas, assim, foi necessario realizar uma busca
individual nos 3.100 BOP registrados na DPRCT, no periodo de 2016 a 2018.

Como critério de incluséo foi usado somente os BOP registrados por vitimas mulheres
na DPRCT, dos quais se extraiu uma amostra (n) de 103 BOP dentre o total (N) de 1382
encontrados no SISP WEB. Quanto aos critérios de exclusdo, ndo foram analisados o0s
boletins de ocorréncia registrados por vitimas do (a) sexo masculino, (b) vitimas pessoas
juridicas, (c) BOP registrados por mulheres que ndo configuravam crimes tecnoldgicos e
foram tramitados para outras delegacias, (d) BOP registrados por mulheres advogadas no
exercicio da profissdo, (e) BOP de fatos atipicos, isto é, que ndo configuram crimes, (f) BOP
informando contravengdes penais, delitos que ndo configuram crimes e possuem baixa

reprimenda do Estado.



51

Analise dos dados

Para verificacdo dos dados coletados ressalta, inicialmente, realizou-se a leitura dos
boletins de ocorréncia com énfase nas palavras mais frequentes e que corroborassem a
literatura pesquisada, desse modo a anélise da descricdo dos fatos, resultou em uma anélise
descritiva na qual houve a identificacdo, de forma numeérica, da frequéncia das categorias
principais e descendentes de maior incidéncia nos relatos dos registros de ocorréncia policial,
por vitimas do sexo feminino, na DPRCT, de 2016 a 2018 (Quadro 1).

Com a identificacdo das palavras de maiores frequéncias nos relatos dos BOP
realizou-se um refinamento nas falas narradas nos registros de ocorréncia, as quais foram
exemplificadas por meio de recortes textuais das categorias principais e descendentes,
possibilitando melhor apresentar a forma e circunstancias nas quais 0S crimes mais ocorrem
(Quadro 2).

Por fim, as palavras 50 palavras de maiores frequéncias nas categorias principais e
descentendes foram submetidas a analise de frequéncia de palavras por meio do software
Nvivo 10 (Figura 1), traduzindo, de forma condensada e objetiva os elementos circunstanciais

do crime.

Resultados e discussoes

As palavras encontradas demonstram as caracteristicas predominantes do crime virtual
praticados contra mulheres no ciberespaco paraense. O Quadro 1 mostra de forma sintética o
modo que foi estruturado o processo de identificacdo das frequéncias de palavras que
rementem ao tipo crime mais praticado no ambiente virtual contra mulheres.

Neste processo foi adotada a técnica de analise descritiva com a identificacdo da
frequéncia das palavras, de forma numérica, com maior incidéncia nos relatos dos BOP,
permitindo seu agrupamento nas seguintes categorias primarias: (a) Principal tipo de crime;

(b) TIC usada para o crime; (c) Meio empregado (Quadro 1).
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Quadro 1: Identificacdo da frequéncia, de forma numérica, das categorias principais e
descendentes de maior incidéncia nos relatos dos registros de ocorréncia policial, por vitimas
do sexo feminino, na Divisdo de Prevencao e Repressao a Crimes Tecnoldgicos do Estado do
Pard, no periodo de 2016 a 2018.

Categorias principais Categorias descendentes
Principal tipo de crime Conta (f = 148)
Valor (f = 110)
Banco (f = 45)
Cartdo (f = 37)
Deposito (f = 33)
Compra (f = 30)
Agéncia (f = 29)
Pagamento (f = 22)
Dinheiro (f = 15)
Estelionato (f = 15)

TIC usada para o crime Whatsapp (f = 63)
Facebook (f =42)

Meio empregado Mensagem (f = 48)
Perfil (f = 47)

Celular (f = 25)
Fotos (f = 21)
Grupo (f = 20)
Anlncio (f = 19)
Ligacéo (f = 18)
Anexo (f=17)
Imagem (f = 17)
Senha (f = 16)

Fonte: Elaborado pelos autores (Nov. 2019).

Nota-se a auséncia de dados que ndo foram preenchidos na ocasido do registro do
boletim de ocorréncia, que poderiam contribuir para uma melhor caracterizacdo dessas
mulheres vitimas de crimes virtuais no Estado do Para, como informacdes de raca, quantidade
de filhos, composicdo familiar e renda.

Porém, uma das principais conclusfes que se extrai do Quadro 1 ¢ a total auséncia de
informagdo acerca do infrator virtual, refletindo uma caracteristica marcante do cibercrime, o
anonimato. Inclusive, o anonimato tem sido apontado pelos estudiosos do Direito Digital
como um dos motivos preponderantes para 0 aumento do nimero de ciberdelito a partir da
migracdo do criminoso do mundo real para o ciberespacgo (Brasil 2008; Brasil et al. 2017).

Ademais, a ideia de que € possivel agir sem ser descoberto no mundo virtual esta
também associada ao mito de que “a internet ¢ um ‘mundo sem lei’” (Brasil 2008: 23). Assim,
0 anonimato tem mantido estreita ligagdo com a equivocada concepgao de haver impunidade
quanto as acdes praticadas no ciberespaco (Souza 2017). E preciso que se expurgue do

imaginario popular essas pseudos concepgdes quanto a “vida” no mundo digital, pois:
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Né&o é verdadeira a afirmacdo de que a virtualidade é uma forma segura e impune de
se cometer atos delinquentes. Isso se da pelo fato de que a navegagdo, 0 acesso e 0
uso de programas deixam vestigios, e, assim, admite-se a rastreabilidade daquele
que se utiliza do meio ambiente especial (Sydow 2013: 231).

Com a leitura flutuante dos BOP, identificacdo das categorias principais, estruturagao

das categorias secundarias, refinamento de dados, e contabilizacdo de frequéncias, foram

selecionadas as categorias de maior incidéncia para uma andlise minuciosa, visando a

caracterizacdo do crime virtual cometido contra mulheres no Estado do Para (Quadro 2).

Quadro 2: Exemplos de recortes textuais das categorias principais e descendentes nos relatos
dos registros de ocorréncia policial, por vitimas do sexo feminino, na Divisdo de Prevencao e
Repressdo a Crimes Tecnoldgicos do Estado do Para, no periodo de 2016 a 2018.

Categorias

Categorias principais

Categorias descendentes

Recorte textual/Unidade de Registro

Natureza do
principal tipo de
crime

Conta

“acessando sua conta no seu trabalho pelo site do
referido Banco, verificou que se saldo tinha
desaparecido de sua conta”.

“foram realizados débitos e transferéncia de sua conta”
“se dirigiu até o banco no dia, quando foi informada
que haviam feitas as seguintes retiradas em sua conta
poupanca”.

Valor

“depositou o valor para a conta do anunciante citado
acima. Logos ap0s o depdsito, a relatora tentou contato
com o anunciante e 0 mesmo a bloqueou”.

“em sua fatura do cartdo que havia cobrancas
indevidas sem seu consentimento e autoriza¢cdo no
periodo de no valor”.

Banco

“a pessoa se identificou como funcionéria do Banco”.
“afirma que jamais passou sua senha e dados pessoais
e desconhece quem foi a pessoa que invadiu sua conta
sem sua permissdo e retirou seu dinheiro do banco”.

TIC usada para o
crime

Whatsapp

“ao acessar sua conta do whatsapp, recebeu diversas
mensagens de terceiros que pediam para relatora trocar
fotos intimas, adiciona-los em grupos de pornografia”.
“entrou em contato via whatsapp pelo nimero (...) com
o anunciador e fechou negécio”.

“recebera diversos dudios via whatsapp (...) e ao ouvir
tais A&udios para sua surpresa constatou diversas
ofensas”.

Facebook

“foi vitima de difamagdes via facebook”.
“visualizou um anuncio de vendas de aparelhos
celulares, em um perfil no facebook™.

Meio empregado

Mensagem

“observou que algumas mensagens provenientes do
aplicativo facebook em seu telefone comecaram a
alertar a atividade de sua conta”.

“estava sendo publicado e compartilhado nas rede
social sua foto com a seguinte mensagem ofensiva”.

Perfil

“vem sendo difamada por um perfil do facebook”.
“para informar que o fato fora oriundo de uma invaséao
em seu perfil usurio”.
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Quadro 2: Exemplos de recortes textuais das categorias principais e descendentes nos relatos
dos registros de ocorréncia policial, por vitimas do sexo feminino, na Divisdo de Prevencao e
Represséo a Crimes Tecnologicos do Estado do Para, no periodo de 2016 a 2018.

“recebeu uma mensagem de alerta em seu celular de
Celular que o aparelho estava infectado por virus”.

“a mensagem ndo foi encaminhada pelo celular da
proprietaria da linha”.

“uma pessoa teria mandado uma foto pelo whatsapp se

Fotos passando pela relatora”.
“chegou a receber mensagens de whatsapp com fotos
Meio empregado intimas”.
“criou um grupo no whatsapp fazendo se passar por
Grupo sua loja”.

“uma imagem a qual diz ser sua foi divulgada em
varios grupos”.

“visualizou um anuncio de vendas de aparelhos
Anlncio celulares, em um perfil no facebook”.

“visualizou um andncio na internet, e que se interessou
pelo mesmo, entrando em contato via whatsapp”.

Fonte: Elaborado pelos autores (Nov. 2019).

Impende esclarecer que os dados apresentados nesta pesquisa (Quadro 1 e 2) foram
extraidos dos BOP realizados pela prdpria autoridade policial, a partir das informacGes
prestadas pela prépria vitimas. Nestes relatos, foi possivel tragcar o principal modo de agir do
cibercriminoso nas categorias principais e secundarias, e suas subcategorias.

Quanto a natureza dos crimes de maior incidéncia com vitimas mulheres no ambiente
digital, se extrai dos Quadros 1 e 2, que € a patrimonial. Este resultado se coaduna com 0s
estudos de Brito (2017) que apresentam as fraudes bancérias, isto é, crimes contra o
patrimdnio, entre principais delitos praticados pela internet.

Por meio da leitura textual dos relatos das vitimas das subcategorias de maior
frequéncia é possivel observar que predomina em todas as categorias analisadas uma conduta
comissiva da vitima, isto €, a vitima praticando algum ato positivo que facilita ou permite o
cometimento do ciberdelito, seja realizando compras em anuncios onlines de vendas falsas,
seja acessando links e sites inseguros ou até mesmo fazendo uso de equipamentos eletrénicos
desprotegidos (Quadro 2).

O certo € que nos delitos de natureza patrimonial cometidos no ambiente virtual a
vitima, quase sempre, adota conduta que facilita o crime, de forma consciente ou nédo, que as
tornam alvos vulneraveis de criminosos, e as causas dessa vulnerabilidade podem ser
atribuidas, se acordo Brasil et al. (2017: 131) pela:
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falta de informacédo dos usuarios, que navegam na rede sem conhecer os verdadeiros
riscos do ambiente virtual, (...) a popularidade das redes sociais e 0 crescimento a
cada dia de acessos nesse ambiente, associados a auséncia de nogGes de seguranca
por parte dos usudrios, os quais divulgam, compartilnam, e expressam a curiosidade
de verem informac6es e se relacionarem com pessoas desconhecidas pela rede.

Da analise das frequéncias subcategorias apresentadas no Quadro 1 percebe-se que as
maiores frequéncias dizem respeito a vocabulos que remetem a transa¢Ges bancérias — conta (f
= 148), valor (f = 110) — inclusive sdo os vocabulos com maiores frequéncias, em nlimeros
absolutos, dentre todas as 50 analisadas. O Quadro 2, por sua vez, caracteriza 0 modo de agir
do infrator virtual na pratica de delitos patrimoniais como: (i) saques, transferéncias e
compras indevidos realizados nas contas bancérias e cartes de crédito da vitima por meio de
movimentacOes online, (ii) golpes de vendas em anuncios fakes nas redes sociais que
culminam com a vitima realizando diretamente pagamentos em contas bancérias indicadas
pelos delinquentes virtuais.

A constatagdo do nimero maior de incidéncia dos delitos patrimoniais no ambiente
virtual pode ser associada ao substancial crescimento do acesso da populagdo as TIC,
especialmente, a internet e aparelho celular, além do consequente crescimento do comércio
eletronico.

Segundo a pesquisa realizada pelo Centro Regional de Estudos para o
desenvolvimento da Sociedade da Informacdo (Cetic.br), associagdo sem fins lucrativos que
monitora e analisa o ciberespaco brasileira, denominada de TIC Domicilios 2018, verifica-se
que durante os anos de 2016 a 2018, mesmo periodo deste estudo, os dados sobre o uso de
internet no Brasil apontam um crescimento de 27% por domicilios e 18% por usuarios
(Cetic.br 2018).

Em que pese a pesquisa apontar que entre 0os motivos para ndo comprar pela internet
estejam a falta de confianga no produto que ird receber (62%) e a preocupagdo com a
privacidade e seguranca (59%), o apresenta uma quantidade significativa da sua populacédo
realizando compras virtuais (43,7 milhdes de usuérios) e a forma de pagamento mais usada é
o cartdo de crédito (69%) realizado em sites de compra e venda (62) (Cetic.br 2019).

No Quadro 2 é possivel perceber que o aparelho celular aparece em quase todos 0s
“cenarios” dos crimes informados pelas vitimas. Este resultado é esperado quando se observa
que no mesmo periodo da pesquisa, a quantidade de individuos que optaram por fazer uso
exclusivamente da internet por meio do aparelho celular aumentou 30% enquanto que O

acesso mediante uso computador diminuiu 50% (Cetic.br 2019).
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Nos dados complementares disponibilizados pelo SIAC, na Tabela 1, é possivel
identificar quais os 8 tipos por natureza de crimes séo os mais cometidos contra mulheres no

Estado do Para.

Tabela 1: Percentual de boletins de ocorréncia, dos oito crimes de maior incidéncia, por tipo
e natureza dos crimes de maior incidéncia, registrados por mulheres na Delegacia de
Repressdo a Crimes Tecnologicos do Estado do Para, no periodo de 2016 a 2018.

Natureza Tipo de Crime Percentual
L Estelionato 28,87
Patrimonio
Furto 6,16
Difamagéo 25,29
Honra Caldnia 3,30
Injaria 2,29
Fé Pablica Falsa identidade 7,95
Inviolabilidade dos Segredos ~ |"vas&0  de  dispositivo 6,88
informatico
Liberdade Pessoal Ameaca 6,88

Fonte: Elaborado pelos autores a partir das informagdes da Secretaria Adjunta de Inteligéncia e Andlise
Criminal (Set. 2019).

Apesar de o imaginario popular acreditar que os crimes contra a honra sdo 0s maiores
perigo das mulheres no mundo digital, como visto no Quadro 1, na verdade lidera este
ranking os crimes de natureza patrimonial, cometidos por meio do tipo estelionato (28,87%),
0s crimes contra honra aparecem em 2° lugar, do tipo difamacéo (25,29%) (Para 2019).

Da anélise dos dados apresentados (Quadro 1 e 2, Tabela 1) € perceptivel que a
violéncia fisica ndo representa um perigo as mulheres no ambiente virtual, ainda assim €
possivel considerar ou ndo os cibercrimes como delitos violentos? Antes de responder esta
pergunta é importante apresentar a classificacdo e conceitos de violéncia doméstica e familiar

apresentados na Lei Maria da Penha no seu Artigo 7°:

(a) Violéncia fisica (Inciso 1): qualquer conduta que cause, a mulher, dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas a¢Bes, comportamentos,
crengas e decisdes, mediante ameaga, constrangimento, humilhacdo, manipulagéo,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem,
violacdo de sua intimidade, ridicularizaco, exploragéo e limitacdo do direito de ir e
vir ou qualquer outro meio que lhe cause prejuizo a salde psicolégica e a
autodeterminacdo.

(b) Violéncia psicoldgica (Inciso Il): qualquer conduta que lhe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
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desenvolvimento ou que vise degradar ou controlar suas acBes, comportamentos,
crengas e decisdes, mediante ameaca, constrangimento, humilhacdo, manipulagéo,
isolamento, vigilancia constante, persegui¢cdo contumaz, insulto, chantagem,
violacdo de sua intimidade, ridicularizag8o, exploracdo e limitacdo do direito de ir e
vir ou qualquer outro meio que lhe cause prejuizo a salde psicolégica e a
autodeterminagéo.

(c) Violéncia sexual (Inciso Il1): qualquer conduta que constranja a mulher a
presenciar, a manter ou a participar de relacdo sexual ndo desejada, mediante
intimidacdo, ameaca, coacdo ou uso da forca; que a induza a comercializar ou a
utilizar, de qualquer modo, a sua sexualidade, que a impeca de usar qualquer método
contraceptivo ou que a force ao matrimonio, a gravidez, ao aborto ou a prostituicdo,
mediante coacgdo, chantagem, suborno ou manipulacdo; ou que limite ou anule o
exercicio de seus direitos sexuais e reprodutivos.

(d) Violéncia patrimonial (Inciso 1V): qualquer conduta que configure retencéo,
subtragdo, destruicdo parcial ou total de seus objetos, instrumentos de trabalho,
documentos pessoais, bens, valores e direitos ou recursos econdmicos, incluindo os
destinados a satisfazer suas necessidades.

(e) Violéncia moral (Inciso V): qualquer conduta que configure caldnia, difamacédo
ou injdria (Brasil 2006).

Assim, a resposta para a pergunta acima é afirmativa, sim, os cibercrimes séo
considerados crimes violentos, uma vez que a violéncia ndo se manifesta unicamente de
forma fisica, e segundo Brasil et al. (2017), o crime virtual é caracterizado pela supressdo da
violéncia fisica pela predominancia da exteriorizacdo de outras formas de violéncia, tais como

a patrimonial, moral e psicoldgica:

Nesse contexto, ao serem praticados cibercrimes, estes entendidos como aqueles
previstos na legislagdo penal brasileira comum e praticados por meio da internet
e/ou outras tecnologias da comunicacdo e da informagdo, vislumbra-se a
consolidacdo da violéncia virtual, que afeta a vitima ndo s6 em dmbito patrimonial,
mas também moral e psicologicamente, contrapondo-se a violéncia fisica — que s6 é
possivel de ocorrer no ambiente real — mas tdo perniciosa como esta, por ser capaz
de abalar profundamente a dignidade humana (Brasil et al. 2017: 143).

No Quadro 2 é perceptivel nos relatos das vitimas situacdes que expressam perfeito
abalo a moral e a dignidade dessas mulheres, ora por serem enganadas de formas levianas
com promessas de aquisi¢cdo de produtos atrativos no ambiente virtual, ora por terem suas
imagens e nome expostos e maculados nas redes sociais, abalando suas intimidades,
sexualidade e paz de espirito, ora por terem todas suas economias tiradas.

A andlise exploratoria descritiva realizada nesta pesquisa por meio da técnica de
analise de frequéncia das palavras considerou a quantidade de vezes em que foram
encontradas nos relatos, que culminou com a Figura 1, gerada a partir da aplicacdo do

software Nvivo 10, o qual calculou as palavras mais incidentes, o resultado da técnica aplicada
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com a frequéncia absoluta e em percentual, os termos em maior destaque, representados em

forma de nuvem de palavras.

Figura 1: Nuvem de palavras resultante da Andlise de Lexical de Frequenciacdo das 50
palavras de maior incidéncia nos relatos dos registros de ocorréncia policial com vitimas
mulheres de cibercrimes no Estado do Para, no periodo de 2016 a 2018.

T DANCO depésito

mensagenspessoat‘dﬁﬁo
contato

crime

wngtedpp
mensagem

Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e Analise
Criminal (Set. 2019).

A nuvem de palavras é uma representacao da frequéncia de acordo com o tamanho das
palavras, portanto, palavras que caracterizam o crime de acordo com a base de dados
analisada. Para sua compreensdo (Figura 1) € necessario considerar que quanto maior for a
palavra na nuvem, mais frequente € no corpus textual (Bardin 2011).

Logo, com esta técnica € possivel atribuir niveis de importancia aos termos
considerando o numero de suas ocorréncias. Ressalta-se que foram excluidos termos
conectores, bem como algumas palavras, por se entender que sdo palavras e expressoes
comuns a escrita de BOP, como por exemplo: relatora, relatério, compareceu, informar e etc.

Os termos mais evidentes foram (i) conta (n = 148), (ii) valor (n = 110), (iii) namero
(n = 83) e (iv) whatsapp (n = 63), que refletem exatamente a natureza patrimonial dos
ciberdelitos como aqueles de maior incidéncia no ambiente virtual.

As palavras mais evidentes na nuvem retratam por meio das categorias codificadas no
decorrer deste estudo caracteristicas que compdem a constru¢do da forma que ocorreram 0s
cibercrimes com vitimas mulheres no Estado do Para e refletem a quebra do paradigma social

e juridico causados pelo ciberdelito com a insercdo de novas demandas sociais implementadas
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com o surgimento do ciberespago, tais como a ideia de crime contra a mulher ser
predominantemente de violéncia fisica e a certeza que no mundo digital a violéncia

patrimonial e moral imperam com os ciberdelitos (Brasil et al. 2017 Brito 2017).

CONCLUSAO

Este trabalho teve como objetivo caracterizar os boletins de ocorréncia policial com
vitimas mulheres registrados na DPRCT durante o periodo de 2016 a 2018, possibilitando
tracar um perfil panordmico do ciberdelito cometido contra elas no Estado do Par. Para tanto,
foi realizado um estudo quanti-quali dos dados extraidos dos relatérios nos BOP.

Além disso, verificou-se, inicialmente, que ndo ha um padrdo na forma de realizar o
registro dos BOP, cada autoridade policial que recebe a vitima transcreve o relato da maneira
que lhe convém, o que, por si s, dificulta tracar o perfil mais fidedigno da temética dos
crimes virtuais no Estado do Para.

Conclui-se que os crimes mais cometido contra mulheres sdo 0s de natureza
patrimonial e contra a honra (Tabela 1), os quais, conforme se observou no Quadro 2, se
materializam, em grande parte, pelo uso do celular e redes sociais como Whatsapp e
Facebook.

Percebeu-se também, que para a ocorréncia do ciberdelito de natureza patrimonial ha
uma colaboracdo da vitima — consciente ou ndo, direta ou indireta — na consumacao do delito,
principalmente por meio do uso de aparelho celular e acesso a redes sociais como Whatsapp e
Facebook. O que tem se justificado pelo aumento do uso da telefonia mével em detrimento do
uso do computador tradicional, permitindo vitima e agressor a ingressarem no ambiente
virtual em qualquer lugar e horério, bastando tdo somente acesso a rede mundial de
computadores.

A contengdo do avancgo da violéncia virtual contra mulheres prescinde ndo somente da
maior educagdo acerca do uso e riscos das TIC, mas também de uma “analise politico-
criminal da questdo para se chegar a resultados efetivos. O Estado deve trabalhar em
campanhas de conscientizacdo e modernizar as regulamentagfes do uso da internet e da
responsabilidade criminal dos ilicitos contra a seguranga da informagdo (Brito 2017).

Por conseguinte, as principais conclusdes que extrai deste trabalho sdo: para a
caracterizagdo fidedigna do cibercrime contra mulheres no Estado ha (a) auséncia de dados e
informacdes sobre o agressor virtual, (b) falta de informagfes pessoais da vitima, o que, por

conseguinte, (c) impossibilitam este estudo afirmar se nos ciberdelitos contra mulheres
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paraenses representam ou ndo uma forma de violéncia de género — onde em regra, h4 uma

relacdo de afetividade entre a vitima e seu agressor.
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2.3 ARTIGO CIENTIFICO 3

A violéncia virtual contra vitimas mulheres de Belém/Para?3

The virtual violence against women in Belém/Para

Resumo

Violéncia contra mulher e crime virtual sdo relevantes problemas sociais atuais. Objetivou-se
estudar a violéncia virtual contra vitimas mulheres no municipio de Belém/Parg, de 2016 a
2018, por meio da técnica de estatistica descritiva. Resultados apontam crescimento da
violéncia contra mulher, com ritmo maior no ciberespaco. Concluiu-se que impera a violéncia
patrimonial no ciberespaco, onde mulheres de classes sociais C e D, oriundas de bairros
“centrais” representam maioria das vitimas.

Palavras-chaves: Violéncia. Mulheres. Ciberespago. Belém/Para.

Abstract

Violence against women and cyber crime are relevant current social problems. The objective
was to study virtual violence against female victims in the city of Belém/Para, from 2016 to
2018, using the technique of descriptive statistics. Results point to an increase in violence
against women, with a greater pace in cyberspace. It was concluded that patrimonial violence
prevails in cyberspace, where women from social classes C and D, from “central”
neighborhoods represent the majority of victims.

Keywords: Violence. Women. Cyberspace. Belém/Para.

Introducéo

A violéncia contra a mulher ganhou destaque no cenario politico do pais notoriedade
entre meados da década de 1980 e inicio dos anos 1990 em meios aos debates dos
movimentos feministas que eclodiam no Brasil. Ndo é um problema social recente como 0s
dados induzem a crer, pelo contrario, trata-se um problema social antigo, vinculada e
condicionada a desigualdade de poder, como classe, raca e idade, havida desde a antiguidade
entre homens e mulheres (DEBERT; GREGORI, 2008).

A criacdo da Lei Maria da Penha, no ano de 2006, representou um marco civil
importantissimo na tutela dos direitos das mulheres. Todavia, desde a sua promulgacao até os

dias atuais assiste-se a implementacdo de instrumentos e politicas publicas complementares,

3 Artigo formatado e submetido a revista Servigo Social & Sociedade, com qualis A1.
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tais como as Delegacias Especializadas da Mulher, Patrulha Maria da Penha, Propaz Mulher,
visando a contencdo e erradicacdo de todas as formas de violéncia que acometem mulheres,
séculos apos séculos, ainda sem lograr o éxito que se espera (BRASIL, 2018b).

Em que pese a sua colocagdo na pauta de discussdes e decisdes politicas, as pesquisas
recentes afirmam que a violéncia contra a mulher no Brasil segue em crescimento, por
exemplo, de 2016 a 2017, o pais registrou um aumento de 105% nos casos de feminicidios
(BRASIL, 2018a).

Quanto ao avanco da violéncia contra a mulher no Estado do Pard e em Belém os
dados do Mapa da violéncia do ano de 2015, indicam que (i) em dez anos (2003 a 2013), o
Para obteve uma taxa de crescimento de 104%, enquanto a taxa nacional foi de apenas 8,8%,
colocando o Estado na 7° posicdo nacional, (ii) enquanto isso, no mesmo periodo de dez anos,
Belém apresentou um aumento de 52,2%; (iii) apos a promulgacdo da Lei Maria da Penha, em
2006, a taxa de homicidios no Estado subiu 45% no ano de 2013; (iv) ja Belém, apos a Lei
Maria da Penha apresentou aumento de 40,4% na taxa, colocando-a na 122 posig¢éo no ranking
de maior quantidade de feminicidios, por capitais (WAISELFISZ, 2015, p. 14-20).

Mas, e a violéncia de género na cidade de Belém segue o ritmo e o padrdo nacional
para este tipo de violéncia? A violéncia no mundo real acomete as mulheres belenenses da
mesma forma no ciberespago? Eis as inquietagdes que fomentaram a realizacdo desta
pesquisa.

A resposta para tais questionamentos se da por meio da analise descritiva dos Boletins
de Ocorréncias Policiais (BOP) registrados na Divisdo de Prevencdo e Repressdo a Crimes
Tecnoldgicos (DPRCT) do Pard, no periodo de 2016 a 2018, objetivando a realizacdo do
estudo comparado entre a violéncia, em Belém, praticada no mundo virtual a registrada nas

demais delegacias de Policia Civil da cidade.

Tipos de violéncia contra a mulher

No Ordenamento Juridico Brasileiro, de acordo com Campos e Corréa (2012) a
evolucdo dos direitos protetivos & mulher se deu, sobretudo, com a promulgacdo da Lei N°
11.340/2006 (conhecida como “Lei Maria da Penha”), a qual trouxe inovagdes quanto a
garantias no Direito Penal, Processual Penal, na Execucdo Penal, do Direito Civil, do
Processo Civil, do Direito Administrativo, do Direito Trabalhista e Previdenciério.

A Lei N° 11.340/06 trouxe, em seu Art. 7°, as formas de violéncia doméstica e familiar

contra a mulher. Apesar de ja ter abrangido varias esferas da violéncia, de forma expressa e
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pormenorizada, o legislador infraconstitucional, no caput do referido artigo da Lei Maria da
Penha, deixou claro que o rol elencado era meramente exemplificativo, ao asseverar que “Art.
7° Sdo formas de violéncia domestica e familiar contra a mulher, entre outras: (...)”
(BRASIL, 20064, grifo nosso).

Ou seja, este artigo informa que os tipos de violéncias definidas na lei ndo se esgotam
nas espécies elencadas, a medida que a sociedade for evoluindo, se outras maneiras forem
usadas para violar direitos do género feminino, além das formas ja tuteladas pelo Direito,
outras poderdo ser criadas para garantir respeito e protecdo integral que a mulher merece e
necessita.

Visando conter o avanco da violéncia contra mulher no Brasil, nos Gltimos anos foram
criadas inovac0es legislativas endurecendo as penas aos agressores e facilitando o amparo e
assisténcia as vitimas. Dentre as novas leis, merecem destaques alguns diplomas legais
criados nos anos de 2015 a 2019, os quais (a) aumentaram a pena para o crime de feminicidio
— homicidio de mulher vitima de violéncia doméstica (BRASIL, 2015); (b) possibilitou a
prisdo em flagrante do agressor pela prépria autoridade policial em caso de descumprimento
de medida protetiva (BRASIL, 2018c¢); (c) concedeu permissdo legal diretamente a autoridade
policial, em situacdes emergenciais de violéncia contra mulher, a aplicar medida protetiva ao
criminoso, dentre outras (BRASIL, 2019a).

Os dados oficiais do governo reforcam e confirmam esta constatacdo. De acordo o
relatorio apresentado pelo Conselho Nacional de Justica (CNJ) em 2018, a partir dos
processos de violéncia contra mulher registrados nos Tribunais Estaduais do Brasil no ano de
2017, o Brasil teve um crescimento percentual de novos processos de 12% em relacéo a 2016;
e, no mesmo periodo, a quantidade de feminicidios e medidas protetivas também aumentaram,
105% e 21%, respectivamente (BRASIL, 2018a).

A pesquisa divulgada em 2017 pelo Senado Federal acerca da violéncia de género no
Brasil, destaca dentre os principais resultados que, de 2015 a 2017, o numero de mulheres que
declaram ter sofrido algum tipo de violéncia subiram de 11% e o percentual que declaram
conhecer alguma vitima de violéncia doméstica aumentou 15%, além disso, atestou-se que as
mulheres que tém filhos (70%) e negras (74%) sofrem mais violéncia do que as que ndo tém
(34%) e as brancas (57%) (BRASIL, 2017).
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Violéncia no ambiente virtual contra mulheres

A sociedade contemporanea € fortemente marcada pela alta tecnologia que introduziu
ao homem moderno uma nova dimensdo de comunicacdo por meio de uma realidade criada na
qual o fisico e o virtual passam a coexistir na cumplicidade e complexidade da configuracéo
cibernética (VIEIRA, 2006).

Os meios de comunicacdo em massa, quando ndo sdo 0s proprios responsaveis pelo
aumento da violéncia e da criminalidade, podem ser apontados pelo menos como um canal
para sociabilidades violentas, haja vista a violéncia ser, com certa frequéncia, apresentada
como um comportamento valorizado, seja por meio de ficgdo, seja pela relevancia a ela
atribuida pelos telejornais (PORTO, 2002).

Embora a violéncia ndo seja algo novo € perceptivel que a pluralidade de contextos de
participacdo da internet na vida cotidiana tem modificado a maneira de interagdo nos
relacionamentos interpessoais, 0 que resulta em igual transformacdo das formas e
manifestacdes de violéncia (RUIZ et al., 2009).

A relacdo entre violéncia contra a mulher e ciberespaco comeca a receber tratamento
especializado e particularizado no Brasil por meio da recente Lei N° 13.642, de 03 de abril de
2018, trata-se de diploma legal que alterou as atribui¢bes da Policia Federal para acrescentar a
funcdo de investigar “crimes praticados através da rede mundial de computadores que
difundam contetdo misdgino, definidos como aqueles que propagam o 0dio ou a aversdo as
mulheres” (BRASIL, 2018e).

Resta saber de que maneira 0 ambiente virtual tem contribuido para a propagacao da
violéncia doméstica. Os meios e redes sociais também tém sido utilizados para a pratica de
diversos crimes no ambito de violéncia doméstica, alguns ja consagrados no ordenamento
juridico, como é o caso da ameaga — prevista no Art. 147 —, conduta que esta tipificada no
Caodigo Penal desde a sua redacdo original, conforme julgado abaixo proferido pelo Superior
Tribunal de Justica no ano de 2018:

Conflito de competéncia. Crime de ameaca praticado por Whatsapp e Facebook.
Ambito de aplicagio da Lei Maria da Penha. Delito formal. Consumagcao no local
onde a vitima conhece das ameacas. Conflito de competéncia conhecido. declarada a
competéncia do juizo Suscitado. (...). No caso, a vitima tomou conhecimento das
ameagas, proferidas via Whatsapp e pela rede social Facebook, na Comarca de
Navirai, por meio do seu celular, local de consumacdo do delito e de onde
requereu medidas protetivas. (...) (BRASIL, 2018d, grifo nosso).
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A prética em questdo, que se enquadra perfeitamente na hipGtese de violéncia
psicoldgica contra a mulher tutelada na Lei Maria da Penha, tem sido enquadrada na categoria
“pornografia da vinganga”, sendo geralmente utilizada para danificar a imagem e a moral da
pessoa exposta, sobretudo mulher, motivo pelo qual se revela como uma nova e tecnoldgica
faceta da violéncia doméstica (LINS, 2017).

As vérias facetas da violéncia doméstica elencadas na Lei Maria da Penha ganham
especial roupagem no meio virtual, consubstanciando, sobretudo, os chamados ‘“crimes
cibernéticos” improprios, ou seja, aqueles em que, embora possam se consumar com a
utilizacdo de ferramentas digitais, também podem ser cometidos por outros meios, haja vista
atingirem bens juridicos cuja essencialidade ndo esta diretamente ligada ao ambiente virtual,
tais como a honra e a liberdade individual (ORRIGO; FILGUEIRA, 2015).

Material e métodos

Natureza da pesquisa

Quanto a natureza a pesquisa foi desenvolvida de forma quantitativa, por meio da
aplicacdo da técnica estatistica descritiva de dados, com a utilizacdo de tabelas e graficos
estatisticos, visando tornar mais objetiva a interpretacdo e visualizacdo dos dados coletados.
(FREITAS; PRODANOV, 2013).

Fontes

Os documentos utilizados foram os boletins policiais de registrados por vitimas
mulheres no municipio de Belém do Estado do Para em todas as delegacias de Policia Civil,
no periodo de 2016 a 2018.

Contexto da pesquisa

O Municipio de Belém foi escolhido para a presente pesquisa por apresentar a unica
delegacia especializada em crimes virtuais e maior populacdo do Estado do Pard. Foram
utilizadas apenas BOP registrados por vitimas mulheres nas delegacias de Policia Civil de
Belém, no periodo de 2016 a 2018. O levantamento dos relatorios dos registros de ocorréncia
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foi obtido por meio de consulta na base de dados disponibilizada no Sistema Integrado de
Seguranca Publica do Estado do Para (SISP WEB).

Coleta de dados

Foram utilizados dados formalmente solicitados via oficio pelo Programa de Pds-
Graduacdo em Seguranca Publica da Universidade Federal do Para (PPGSP - UFPA) a
Secretaria Adjunta de Inteligéncia e Analise Criminal (SIAC), referentes aos BOP registrados
por mulheres no Municipio de Belém, respectivamente, na DPRCT e nas demais delegacias
de policia civil da cidade, no periodo de anos de 2016 a 2018.

Analise dos dados

Na aplicacdo da técnica estatistica descritiva de dados utilizaram-se tabelas, gréaficos
estatisticos e medidas de sintese, a fim de tornar mais objetiva a interpretacdo dos dados,
possibilitando uma melhor visualizacdo dos dados coletados (BUSSAB; MORETIN, 2017).

Resultados e discussdes

Na cidade de Belém, segundo dados do SIAC, de 2016 a 2018 registraram-se 506.592
BOP nas delegacias de Policia Civil do municipio, dos quais 30% sdo de vitimas do sexo
masculino e 26,4% do sexo feminino (133.719 registros) (PARA, 2019).

Enquanto isso, as informacdes extraidas dos BOP oriundos da DPRCT informam que
no mesmo periodo esta delegacia especializa em crimes tecnoldgicos realizou 3.100 BOP
sendo a maioria vitimas do sexo feminino (44,6%) em detrimento do sexo masculino (42%).
Entre os BOP de mulheres, 1.382 boletins, isto é, 77% s&o residentes em Belém (PARA,
2019).

Partindo destas informacg6es constata-se que em Belém, no ciberespaco, as mulheres ja
superam os homens na “preferéncia” dos infratores virtuais como alvos de crimes, o que
também esta na iminéncia de ocorrer no mundo real se mantido o atual ritmo de crescimento
da violéncia de género nas demais delegacias do municipio (PARA, 2019).

A Figura 1 apresenta a quantidade de BOP registrados por mulheres em Belém na
DPRCT e demais delegacias.
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Figura 1: Quantidade de boletins de ocorréncia, por ano, registrados por mulheres na Diviséo
de Repressao e Prevencado a crimes Tecnoldgicos do Para e demais delegacias de Policia Civil
em Belém, no periodo de 2016 a 2018.
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Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e Analise
Criminal (Out. 2019).

A violéncia contra a mulher em Belém tem crescido de forma significativa tanto no
mundo real quanto no virtual. Todavia, na apresentagdo do total de BOP registrados em
Belém na delegacia especializada de crimes tecnoldgicos em comparacao com 0s registros das
demais delegacias de policia civil da cidade, de 2016 a 2018, se observa que a DPRCT
apresentou um crescimento de 81,6% enquanto os indices municipais subiram somente 70%
no mesmo periodo (Figura 1).

Segundo os dados obtidos na pesquisa realizada pelo Centro Regional de Estudos para
o0 desenvolvimento da Sociedade da Informagdo (CETIC.BR) denominada de TIC Domicilios
2017, de novembro de 2017 a maio de 2018, o numero de usuarios de Tecnologias de
Informacgédo e Comunicacdo (TIC) o total de usuarios o pais subiu 12% e de domicilios 15%
(CETIC.BR, 2018).

Analisando os resultados do TIC Domicilio 2017 com os dados do Instituto Brasileiro
de Geografia e Estatistica (IBGE) sobre a estimativa da populacdo brasileira para os anos de
2017 (207,7 milhdes) e 2018 (208,5 milhGes) € de facil constatacdo que (a) a populacdo
brasileira esta crescendo (0,4%) em ritmo menor do que o do acesso as tecnologias da
informagdo (12%), (b) o Brasil, até maio de 2018, ja possuia 58% da sua popula¢do com dez
anos ou mais idade conectados as TIC (IBGE, 2018; CETIC.BR, 2018).
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Logo, o aumento do numero de crimes virtuais, contra vitimas mulheres, que se
observa na Figura 1 tem estreita relagdo com crescimento das TIC que possibilitaram a
democratizacdo ao seu uso e popularizaram o acesso a Internet, inferéncia que se extrai das
pesquisas recentes sobre tecnologias da informacao no Brasil (Figura 1).

Quando se analisam os registros de BOP, por distritos de Belém, se verifica que a
maiorias das vitimas mulheres residem em Belém, tanto nos casos de delitos virtuais (91%)
qguanto nas demais delegacias de Policia Civil (81%) do municipio. Porém, no caso dos
registros de BOP das delegacias de Policia Civil de Belem, exceto os da DPRCT, ha uma
maior quantidade de vitimas no distrito de Belém, o que se funda no fato deste distrito
abranger uma populagdo maior do que os demais, possuindo, assim, mais delegacias de
policia (PARA, 2019).

Quanto aos crimes virtuais, de antemao, verifica-se uma deficiéncia do Estado do Para
que conta somente com uma delegacia especializada desta natureza. Entretanto, esta caréncia
de efetivo policial na prevengédo e repressdo aos crimes cometidos no ambiente virtual no
Estado do Para reflete uma deficiéncia nacional, o que se extrai dos dados mais recentes
conhecidos sobre quantidade de delegacias dessa natureza fornecidos pela Agéncia Nacional
de Telecomunicagdes (ANATEL), em 2018 (ANATEL, 2018).

No ano de 2018, precisamente durante os meses de abril e setembro, a ANATEL
realizou pesquisa nacional sobre crimes virtuais cometidos no Brasil, dentre os resultados
apresentados, destaca-se que 0 pais possui apenas conta 11 delegacias de ciberdelitos, situadas
nas capitais das respectivas unidades da federacdo: Espirito Santo, Goias, Mato Grosso,
Minas Gerais, Pard, Parand, Rio de Janeiro, Rio Grande do Sul, Sergipe e Distrito Federal
(ANATEL, 2018).

Logo, é esperado que houvesse uma maior concentracdo nos registros de BOP de
crimes virtuais na capital do Estado em que a delegacia especializada esta localizada e uma
possivel e consequente, subnotificacéo, nas regides do Estado.

A Tabela 1 apresenta os 8 tipos de crimes, por natureza, mais registrados com vitimas
do sexo feminino nas delegacias de Policia Civil de Belém, sem computar os crimes

tecnoldgicos (Tabela 1).
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Tabela 1: Quantidade de registros, por tipo e natureza, dos oito crimes de maior incidéncia
registrados por mulheres nas delegacias de Policia Civil de Belém, sem computar os crimes
tecnoldgicos, no periodo dos anos de 2016 a 2018.

Tipo de Crime Quantidade Percentual Natureza

Roubo 37147 35,53 Crime contra o patriménio
Furto 27442 26,24 Crime contra o patrimonio
Ameaca 15937 15,24 Crime contra liberdade pessoal
Leséo Corporal 9908 9,48 Crime contra integridade fisica
Injaria 5351 5,12 Crime contra a honra
Estelionato 3397 3,25 Crime contra o patriménio
Dano no transito 2902 2,77 Crimes contra o patrimoénio
Difamagéo 2474 2,37 Crime contra a honra

Total 104.558 100,00

Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e Anélise
Criminal (Out. 2019).

Infere-se que os crimes contra o patrimoénio, dos tipos roubo, furto, estelionato e danos
de trénsito sdo a maioria do BOP (53% dos 133.719 registros), em segundo lugar estdo os
crimes contra a liberdade pessoal (12%) seguidos dos crimes contra a honra que representam
somente 6% (Tabela 1).

A Tabela 2 apresenta 0s nove crimes mais registrados por mulheres, por tipo e
natureza, na Divisdo de Repressdo e Prevencdo a crimes Tecnol6gicos do Para, no periodo
dos anos de 2016 a 2018.

Tabela 2: Nove crimes mais registrados por mulheres, por tipo e natureza, na Diviséo de
Repressdo e Prevencao a crimes Tecnologicos do Para, no periodo dos anos de 2016 a 2018.

Tipo de Crime Quantidade Percentual Natureza
Estelionato 323 34,44 Crime contra o patrimdnio
Difamacéo 244 26,02 Crime contra a honra

Falsa identidade 84 8,95 Crime contra a fé publica

Furto 79 8,42 Crime contra o patrimdnio
Invasdo de dispositivo 77 8,21 Crime contra a inviolabilidade dos
informatico segredos

Ameaca 67 7,14 Crime contra a liberdade pessoal
Caldnia 40 4,26 Crimes contra a honra

Injdria 24 2,56 Crime contra a honra

Total 938 100,00

Fonte: Elaborado pelos autores a partir das informagdes da Secretaria Adjunta de Inteligéncia e Analise
Criminal (Out. 2019).
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Analisando a Tabela 2 é possivel observar que os crimes contra o patriménio, dos
tipos estelionato e furto, sdo os delitos de maior ocorréncia no ciberespaco de Belém, o que de
per si rechaca a mito social segundo o qual se propaga no senso comum que 0s crimes virtuais
contra mulheres se limitam unicamente aos crimes contra a honra e a exposi¢do de nudes em
redes sociais. Os crimes contra a honra ocupam a segunda colocacdo entre os delitos mais
praticados as mulheres de Belém no ambiente virtual (Tabela 2).

Percebe-se, analisando-se as Tabelas 1 e 2, que o ciberespaco se destaca no
cometimento dos crimes contra a honra em detrimento dos delitos de mesma natureza
praticados no mundo real, pois no mundo virtual, os trés tipos legais — difamac&o, injaria e
calinia — de crimes contra a honra figuram entre os de maior incidéncia (Tabela 1 e 2).

Extrai-se, também, das Tabelas 1 e 2 que o Unico ponto de convergéncia havido entre
a violéncia de género no mundo real e virtual em Belém é quanto a natureza do crime de
maior incidéncia, pois em ambos, 0s crimes contra 0 patriménio sdo os que mais infligem
danos as mulheres (Tabelas 1 e 2).

Todavia, a maneira como essa violéncia se manifesta em Belém ndo mantem um perfil
unissono. As mulheres belenenses, no geral (Tabela 1), tém sofrido menos com ofensas a sua
honra em detrimento de abalos ao seu patrimonio, enquanto que no mundo virtual (Tabela 2)
a deterioragéo da sua honra tem se aproximado cada vez mais ao desfalque do seu patrimonio.

Porém, a Tabela 1 ao apontar os crimes contra o patriménio como o de maior
incidéncia as mulheres belenenses registrados nas delegacias do municipio, excetuado os BOP
da DPRCT, permite afirmar que o perfil brasileiro da violéncia de género indicado nas
pesquisas das Ultimas duas décadas no Brasil.

Isso porque, as pesquisas nacionais acerca do perfil da violéncia contra mulher no
Brasil apontam o predominio da violéncia fisica — crimes contra a integridade e incolumidade
fisica e da salude — como a forma mais comum de violéncia contra o sexo feminino, o que, de
acordo com os resultados da Tabela 1, ndo reflete a realidade local da capital do Para, pois em
Belém do Para, impera a violéncia patrimonial contra as mulheres (VENTURI et al., 2004;
BRASIL, 2006b; WAISELFISZ, 2015; BRASIL, 2018a).

A Figura 2 apresenta os treze bairros de Belém com maior nimero de BOP registrados

por mulheres, classificados por renda mensal.
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Figura 2: Treze bairros de Belém, classificados por renda mensal familiar, com maior
quantidade de boletins de ocorréncia, registrados por vitimas do sexo feminino, nos anos de
2016 a 2018.
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Fonte: Elaborado pelos autores a partir das informacBes da Secretaria Adjunta de Inteligéncia e Andlise
Criminal e da pesquisa de Rodrigues et al., 2017 (Out. 2019).

A anélise fidedigna das informacgdes dos bairros com maiores quantidade de BOP
registrados por mulheres na DPRCT e demais delegacias de Belém prescinde dos resultados
obtidos na pesquisa de Rodrigues et al. (2017) (Figura 2), onde ha uma classificacdo e
catalogagem dos bairros de Belém por meio da renda dos chefes de familias, desde os bairros
considerados mais pobres com as menores rendas — aqueles nao ultrapassam 1 salario minimo
— 0s quais estdo localizados na periferia da cidade, enquanto que os bairros elitizados possuem
rendas que superam 10 salarios.

Segundo Rodrigues et al. (2017, p. 11-13) no municipio de Belém os “piores” setores
de familias sem rendas mensais estdo na porcdo Leste do bairro de Aguas Negras (87,26%),
ao Sudoeste do bairro no Paracuri (74,65%) e porcdo Nordeste do bairro Parque Guajara
(67,11%), “esses setores estdo localizados em bairros “periféricos” da capital paraense. Areas
que possuem precos de aluguéis menores, além de imoveis com metro quadrado ndo tdo
grande”. Quantos aos bairros centrais, Rodrigues et al. (2017) esclarece que hd uma clara
tendéncia, “quanto ao padrdo de concentracdo de renda”, de concentrarem-Se nas porcgoes

centrais, Sul e Sudoeste de Belém, as quais esclarecem que:

localizam-se em areas de fluxos, rodovias e avenidas; como também de shoppings
centers, supermercados, farmacias, restaurantes e universidades particulares (...)
concentrando-se nos bairros onde ha maior concentragcdo de equipamentos urbanos,
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pracas, escolas, faculdades, farmacias, supermercados, pontos de taxi e Onibus,
restaurantes e lanchonetes, shoppings, clinicas hospitalares e bancos. Destacam-se
entre os bairros que possuem o metro quadrado mais caro de Belém; os bairros da
Batista Campos e Umarizal, por exemplo, possuem um dos metros quadrados mais
caro da cidade de Belém (RODRIGUES et al., 2017, p. 15-16).

Outro ponto importante apresentado no estudo de Rodrigues et al. (2017) diz respeito
ao fato de bairros inscritos na “periferia” de Belém, tais como Parque Verde e Val-de-Cans,
apresentarem rendas familiares altas, como fruto do processo de “metropolizacdo da cidade de
Belém e a dispersédo espacial de investimentos imobiliarios”, o que se explica pela existéncia
de alguns condominios residenciais verticais e horizontais. Fato, que, segundo Rodrigues et
al. (2017) é um dos motivos que permite afirmar que as diferengas sociais ndo se resumem,
exclusivamente, pela comparacéo entre ricos e pobres.

A Tabela 3 apresenta os bairros de Belém, classificados por renda mensal familiar,
com maior quantidade de boletins de ocorréncia com vitimas mulheres, registrados na Divisédo
de Repressao e Prevencdo a crimes Tecnoldgicos do Para e demais delegacias de Policia Civil
de Belém, nos anos de 2016 a 2018.

Tabela 3: Treze bairros de Belém, classificados por renda mensal familiar, com maior
quantidade de boletins de ocorréncia com vitimas mulheres, registrados na Divisdo de
Repressdo e Prevencdo a crimes Tecnologicos do Para e demais delegacias de Policia Civil de
Belém, nos anos de 2016 a 2018.

Bairro Renda mensal DPRCT Belém
Jurunas até 1/2 salario 781 10,26
Guamé até 1/2 salério 628 13.20
Telégrafo > 1/2 até 1 salario 10,19 )
Tapand > 1/2 até 1 salario } 7.70
Sacramenta > 1/2 até 1 salério 6.45 7.43
S&o Brés > 1 até 3 salarios ) 8.91
Pedreira > 1 até 3 salarios 17.49 13.16
Parque Verde > 1 até 3 salérios 577 ;
Marambaia > 1 até 3 salarios 917 9.39
Campina > 1 até 3 salarios i} 8.08
Marco > 3 até 5 salarios 14.26 14.10
Umarizal > 10 salarios 14.77 777
Nazaré > 10 salérios 781 _

Fonte: Elaborado pelos autores a partir das informacdes da Secretaria Adjunta de Inteligéncia e Analise
Criminal e da pesquisa de Rodrigues et al., 2017 (Out. 2019).
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A pesquisa de Orgamentos Familiares 2017 — 2018 (IBGE, 2019), permite classificar a
populacédo brasileira por classes sociais e renda mensal familiar com base no Salario Minimo
(SM) em: Classe A (>10 SM), Classe B ( > 6 a 10 SM), Classe C ( >3 a 6 SM), Classe D ( >2
a3 SM), Classe E ( < 2 SM) (IBGE, 2019).

Inicialmente, quanto ao perfil da violéncia contra mulher em Belém a Tabela 3 permite
afirmar que as principais vitimas da cidade sdo das classes sociais C e D, isto é, das zonas
periféricas da cidade (Tabela 3).

Analisando a Tabela 3, percebe-se que dentre os dez bairros de Beléem de maior
incidéncia de boletins de ocorréncia, com vitimas mulheres, registrados DPRCT o bairro
Pedreira (17,49%) teve o maior percentual de BOP. Por outro lado, observa-se que os dez
bairros com mais BOP registrados nas demais delegacias de Policia Civil da cidade, quando
excluidos os registros realizados na DPRCT, é o bairro Marco (14,10 %). Logo, os locais de
maiores incidéncias de BOP registrados por mulheres em Belém séo bairros com rendas de
até 5 salarios minimos.

Também chama atencdo na Tabela 3, no caso dos BOP de crimes virtuais, o fato de
existirem mais bairros com alto poder aquisitivo, inclusive proximo do primeiro lugar no
ranking (Umarizal, 14,77%), dentre os dez locais com mais vitimas mulheres em Belém, do
que o registrado nas demais delegacias de Policia Civil da cidade — onde se observa que 0s
bairros mais perigosos para as mulheres sdo quase todos os de classes mais baixas (PARA,
2019; IBGE, 2019).

Se ha de fato uma relacdo entre a violéncia e locais periféricos como aponta Ramos et
al. (2011); Chagas (2014); Pereira et al. (2019), os dados referentes aos crimes virtuais contra
mulheres em Belém (Figura 3) vieram para quebrar este paradigma e mostrar que no
ciberespago as desigualdades sociais oriundas de fatores socioecondmicos ndo sdo cruciais
para se tornar alvos de crime no ambiente virtual, onde todos, indiscriminadamente, sdo
igualmente vitimas em potenciais de a¢des criminosas bastando somente estar conectados a
alguma TIC para tanto (SYDOW, 2013).

Também abala o tradicional paradigma da relacdo entre violéncia e locais periféricos
os resultados da Tabela 3 que apresentam bairros considerados mais “centrais”, como o bairro
do Marco, entre 0os mais perigosos para mulheres em Belém, deixando bairros popularmente
conhecidos como periféricos e perigosos, como Guama e Jurunas, assumirem papeis de
coadjuvantes num cenario que outrora foram protagonistas (PARA, 2019).

Outra divergéncia do cenario tradicional de violéncia contra mulher que se observa no

ambiente virtual de Belém diz respeito ao turno e horario de maior relato de crimes. Segundo
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o0s dados do SIAC as mulheres de Belém s&o, em sua maioria, vitimas de crimes nos turnos
diurnos. Todavia, nas demais delegacias, exceto a DPRCT, verificou-se que o turno da tarde
teve a maior quantidade de registros (34,26%), no horario de 10 horas da manha (6.550 BOP)
(PARA, 2019).

Na DPRCT, por sua vez, também apresenta maioria absoluta de registros no turno da
tarde (54%), sendo as 12:00, meio dia, o horario mais perigoso para as mulheres no
ciberespaco, com 12,60% do total de crimes registrados, evidenciando a preferéncia do
cibercriminoso em atuar no horario comercial, desmistificando a pseudo ideia do senso
comum de que ha maior atividade criminosa no ciberespaco nos turnos noturnos e madrugada
(PARA, 2019).

Concluséao

Este trabalho teve por objetivo realizar um estudo sobre a violéncia virtual sofrida pela
mulher de Belém/Par4, para isso, foi realizada uma analise comparativa entre os dados acerca
da violéncia de género registrada nas demais delegacias de policia civil com os boletins de
ocorréncia registrados por vitimas do sexo feminino na DPRCT, nos anos de 2016 a 2018.

O estudo mostra que a violéncia contra a mulher belenense, no geral, esta crescendo,
tanto no mundo virtual quanto no real e que os crimes contra 0 patrimonio representam 0s
delitos que mais acometem elas. Entretanto, a maneira como essa violéncia se manifesta
nesses cenarios sociais sdo diversos. No ciberespaco o ritmo de crescimento da violéncia é
maior, 14 as mulheres s&o as maiores vitimas de ciberdelitos e j& superam os homens.

Além disso, no mundo virtual em que pese 0s crimes contra 0 patriménio serem 0s
mais registrados, os delitos que maculam a honra apresenta expressiva taxa de crescimento e
guantidade. Enquanto isso, fora do mundo virtual, a violéncia acomete a mulher paraense em
sua maioria com danos patrimoniais, 0s crimes contra a honra S0 pouco expressivos.

Outro resultado interesse diz respeito a maior quantidade de BOP estar registrado no
distrito de Belém. A priori é 0 que se espera, uma vez que neste distrito ha a maior
concentracdo da populacdo do municipio, 0os meios de transportes publicos que circulam pela
regido sao em maior quantidade do que nos demais distritos, facilitando o deslocamento até as
delegacias. No caso especifico dos registros na DPRCT, esta conclusdo denota, por outro
lado, uma deficiéncia do Estado no suporte a repressao e prevencao de crimes tecnoldgicos,
uma vez que possui uma unica delegacia especializada para atender a demanda de todo o
Estado.
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Quanto a analise dos locais de ocorréncia feita com base no critério renda econémica e
classe social conclui-se que (i) as principais vitimas sdo das classes sociais C e D, familias
com rendas mensais, respectivamente, com menos de 3 salarios minimos até 6 salarios e
menos de 2 salarios minimos mensais até 3 salarios (ii) nos crimes virtuais a relacdo entre
pobreza e violéncia é pouco expressivo, uma vez que aparecem entre os dez principais locais
com maior quantidade de registros bairros elitizados, (iii) ha, também, nos delitos virtuais
uma forte tendéncia de bairros considerados “centrais”, como os bairros Umarizal, Nazaré, do
Marco, com melhores distribuicdo de renda, assumirem a posicdo de mais perigosos da
cidade, em detrimento de bairros popularmente conhecidos como periféricos e violentos,
como Guama e Jurunas.

Por conseguinte, o estudo conclui contra as mulheres de Belém/Para ndo se manifesta
da mesma maneira no mundo real e no virtual, em que pese tracar alguns pontos de
convergéncia, na sua maioria, possuem cada um, suas peculiaridades. Quanto a violéncia
virtual cometida contra as mulheres belenenses, os dados e resultados obtidos ndo foram
suficientes para afirmar que a maior incidéncia de vitimas do sexo feminino no ciberdelitos

possui ou ndo relagdo com violéncia e/ou discriminacdo de género.
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CAPITULO 3 - CONSIDERACOES FINAIS DA PESQUISA

3.1 CONSIDERACOES FINAIS

Na atual conjuntura social em que as mulheres tém protagonizado historicas lutas por
igualdade de género em todo o mundo o alcance da pacificacdo social estd, também,
condicionado a efetiva garantia e tutela de direitos equitativos entre homens e mulheres.

Infelizmente, no Brasil, a0 mesmo tempo em que movimentos sociais como 0
feminismo conquistam importantes direitos para as mulheres, por outro lado, a violéncia
contra a mulher tém se tornado cada vez maior, adentrando e acompanhando todos 0s cenarios
e avancos sociais.

E tal constatacdo se obtém por meio de uma breve e panoramica observacdo das acdes
do Poder Legislativo Brasileiro — criacdo de leis — em pouco mais de uma década, onde se
atesta que a violéncia contra a mulher galga passos tdo largos quanto as vitérias do
feminismo.

A dissertacdo apresentada se propds a mostrar o perfil do crime virtual cometido
contra a mulher no Estado do Para a partir dos registros de ocorréncias das vitimas feito na
Delegacia Especializada de crimes tecnoldgicos da Policia Civil Paraense durante o periodo
de 2016 a 2018.

Inicialmente, impende destacar que os dados obtidos junto ao SIAC e a DPRCT
quanto os BOP registrados por mulheres na delegacia especializada de crimes virtuais
paraenses ndo reportam informacdes suficientes para afirmar que os delitos praticados contras
as vitimas de sexo feminino foram ou ndo motivados por questdes de género. 1sso porgue, ndo
h& um padrdo no formulario dos BOP, logo o relato e informacg6es prestados ficam adstritos
ao “entendimento” da autoridade policial que realiza o atendimento da vitima quanto ao que
seja importante relatar.

Ademais, a caréncia de informacgdes nos registros policiais ndo fornecem elementos
suficientes sequer para apontar a faixa etaria, classe social ou grau de instrugdo dessas
vitimas, que poderiam ajudar a identificar o perfil dessa vitima mulher. Desta forma, carente
de informacdes cruciais, o estudo tragou um perfil do crime virtual contra a mulher paraense,
sem, no entanto, poder afirmar que se trata de um crime com ligagéo a questdes de género. A
certeza quanto a relacdo de género nos cibercrimes contra mulheres prescinde da anélise
afundo dos inquéritos policiais instaurados nos BOP registrados por tais vitimas, o que,

infelizmente, diante da exiguidade do tempo do estudo realizado, se mostrou impossivel.
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A andlise do perfil do cibercrime com vitima mulher iniciou no Capitulo 2, por meio
do Artigo 1, com uma abordagem quantitativa, onde se constatou por meio dos resultados
apresentados a desmistificacdo de antigos tabus, tais como, quanto a suposta prevaléncia do
agir do criminoso virtual durante a noite e aos finais de semana para indicar que ha maior
incidéncia destes crimes horario comercial, no turno da tarde, especificamente, entre 12:00 h e
12:59h, em dias Uteis (segunda-feira e quinta-feira).

Além disso, ainda do ponto de vista quantitativo foi possivel, também, desconstruir a
falsa ideia que impera no senso comum de que as mulheres sdo em sua maioria vitimas de
crimes contra a honra, o que inclui o vazamento de nudes. Porquanto, restou comprovado que
0S crimes contra o patriménio, do tipo estelionato, s&o 0s que mais acometem as mulheres
paraenses no ciberespaco.

No Artigo 2 a partir de uma analise quanti-qualitativa, por meio da analise de
frequéncia nos relatorios dos BOP das vitimas, concluiu-se que impera uma falsa nocdo de
impunidade quanto ao agressor virtual pelo fato de sua agdo, aparentemente, se mostrar
anonima. Além disso, verificou-se que 0s crimes contra 0 patrimonio sdo os delitos mais
cometidos contra as mulheres, os quais, pelos relatos estudados, apresentam algum tipo de
conduta da vitima — ativa ou passiva, consciente ou ndo — para garantir a consumacao e
atividade do infrator, que age em sua maioria, por meio do uso do telefone celular, mediante
acesso a redes sociais como Whatsapp e Facebook.

Uma vez que a DPRCT concentra maior quantidade de vitimas residentes em Belém,
realizou-se um estudo sobre a violéncia virtual cometida contra a mulher de Belém a partir da
comparagdo dos dados da DPRCT com as demais delegacias de Policia Civil da cidade e
constatou-se que (i) a violéncia contra a mulher no municipio de Belém, em geral, no acomete
vitimas das classes sociais C e D, ou seja, familias com rendas mensais, respectivamente, com
menos de 3 salarios minimos até 6 salarios e menos de 2 salarios minimos mensais até 3
salarios, (ii) nos crimes virtuais a relacdo entre pobreza e violéncia € pouco expressiva, uma
vez que aparecem entre os dez principais locais com maior quantidade de registros bairros
elitizados, (iii) ha também, nos delitos virtuais, uma forte tendéncia de bairros considerados
de familias com maior poder aquisitivo da cidade, como os bairros Umarizal, Nazaré, Marco,
assumirem a posicdo de mais perigosos da cidade no ciberespaco, em detrimento de bairros
popularmente conhecidos como periféricos e violentos, como Guama e Jurunas.

Por fim, conclui-se que a violéncia sofrida pela mulher paraense no mundo virtual esta
evoluindo rapidamente e no sentido inverso da do perfil de violéncia tragado nas pesquisas

nacionais sobre violéncia de género, porquanto naquela impera a violéncia patrimonial, e
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nesta, a violéncia fisica. Razdo pela qual, seu estudo e o incremento em pesquisas mais
elaboradas e pormenorizadas que possibilitem a melhor compreensdo dos fendmenos sociais
se mostram fundamentais para um efetivo enfrentamento e repressao.

Os resultados alcangados confirmam a hipotese da pesquisa, qual seja, a violéncia que
impera no ambiente virtual contra vitimas do sexo feminino é de cunho patrimonial em
detrimento das demais espécies de violéncia, especialmente, a violéncia moral, por meio dos
delitos relacionados a divulgacdo e compartilhamento de imagens e conversas de cunho
sexual.

Diante dos resultados e conclusdes alcangadas nesta pesquisa, se mostrou fundamental
informar e conscientizar a sociedade, especialmente, as mulheres, acerca dos riscos e cuidados
basicos no acesso ao mundo virtual, por meio da criacdo de uma cartilha informativa voltada
ao sexo feminino, com informacg6es sobre o avanco da violéncia de género no ciberespaco,

desempenhando, assim, uma tripla fungéo: educar, prevenir e reprimir.

3.2 ESTRATEGIAS DE INTERVENCAO PUBLICA

1) Titulo da proposta: Promover estratégias institucionais na Policia Civil que viabilize a
ampliacdo dos conhecimentos bésicos para identificar corretamente a ocorréncia de crimes
tecnoldgicos, os procedimentos de verificacdo e apuracdo preliminares, para todos os policiais
civis, ndo somente os agentes lotados na delegacia especializada.

Objetivo: Gerar conhecimento, capacitacdo e estratégias de integracdo do aparato policial
visando a celeridade na resolucdo de conflitos relacionados aos crimes tecnolégicos,
especialmente quanto ao avancgo da violéncia de género no ambiente virtual.

Quem pode executar a proposta: A propria equipe que compde a DPRCT do Estado do
Para, Academia de Policia Civil do Estado do Para.

Resultados Esperados: criacdo de estratégias e novos padrdes de atuacdo institucional
multivariada, que viabilizem a tipificacdo mais célere e correta dos crimes virtuais, evitando a
demora na instauragdo dos procedimentos investigatorios decorrentes, muitas vezes, do
conflito travado entre as autoridades policiais quanto a caracteriza¢do ou ndo do delito virtual

e da delegacia, de fato, competente.

2) Titulo da proposta: Realizar Congressos, Simposios, Seminérios e Palestras com temas

Violéncia contra mulher no ambiente virtual — Crimes virtuais e perigos no ambiente virtual —
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uso responsavel e consciente dos meios tecnoldgicos, nas escolas de ensino bésico, visando
aprofundamento, discussdo e compreensao da temética entre as criangas e adolescentes.
Objetivo: Construir saberes que promovam estratégias de politicas criminais, enfrentamento,
prevencdo a propagacdo da violéncia contra as mulheres no ambiente virtual bem como do
crescimento dos ciberdelitos.

Quem pode executar a proposta: A prépria equipe que compde a DPRCT do Estado do
Para, Academia de Policia Civil do Estado do Par4, Escola Superior da Advocacia, Orgaos
Vinculados a Justica e Seguranca Publica, Universidades, faculdades e Instituicdes de ensinos
locais, Secretarias de Educagéo Estadual e Municipal.

Resultados Esperados: Producdo de conhecimento sobre violéncia de género no ambiente
virtual e ciberdelitos ente os jovens e adolescentes, para conscientizacdo e consequente

reducdo dos indices de crimes virtuais contra mulheres futuramente.

3) Titulo da proposta: Promover a descentralizacdo das atividades exclusivas de
investigacdo dos ciberdelitos no Estado do Pard da DPRCT localizada em Belém, com a
capacitacdo e formacao de unidades localizadas nas demais regides do Estado, o que ja ocorre
com outras delegacias especializadas, como a Delegacia de Atendimento a Mulher (DEAM).
Objetivo: Democratizar 0 acesso a delegacia especializada aos cidaddos residentes nas
regides mais distantes e remotas do Estado, que encontra na centralizacdo das atividades desta
delegacia especializada em Belém um empecilho a efetiva e integral apuracdo do crime
sofrido.

Quem pode executar a proposta: Governo do Estado do Para, Policia Civil do Estado do
Para.

Resultados Esperados: Garantir atendimento uniforme e equitativo na prevencao e repressao
aos crimes tecnoldgicos em todo o Estado, desestimulando a subnotificacdo de registros e a

consequente impunidade e éxito no cibercrime contra vitimas interioranas.

3.3 RECOMENDACOES PARA TRABALHOS FUTUROS

A realizagdo deste estudo sobre mulheres vitimas de crimes virtuais no Estado do Para
atingiu os objetivos delineados e observou-se a necessidade de se produzir cada vez mais
estudos que tenham como objeto a violéncia de género e os ciberdelitos, que possam fomentar
a elaboracéo de leis apropriadas e politicas de seguranca publicas adequadamente voltadas

para o enfrentamento da violéncia tanto das agéncias do poder punitivo, quanto institucional e
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privada, pois a complexidade do fendbmeno envolve outros fatores a serem mais bem

investigados, estimulando a realizacdo de novos estudos, dentre os quais:

1) Realizar um estudo do perfil e caracterizacdo dos crimes virtuais contra mulheres
registrados na DPRCT, em todo Estado do Para, desde o ano de 2009, apds a promulgacéo da
Lei Maria da Penha;

2) Tracar o perfil dos crimes virtuais registrados por mulheres na DPRCT a partir do
ano de 2013, quando foi criado o Marco Civil da internet no Brasil, com o inicio do
delineamento de um ordenamento juridico especifico ao ciberespaco;

3) Analisar os inqueritos policiais dos boletins de ocorréncia registrados por vitimas
do sexo feminino, no periodo de 2016 a 2018, na DPCRT para verificar se 0s cibercrimes

praticados contra tais vitimas tem ou ndo conotacao de violéncia de género.

3.4 PRODUTO FINAL 4

A partir dos resultados deste estudo foi desenvolvida uma cartilha sobre crimes
virtuais contra mulheres, pois na pesquisa observou-se a necessidade de fomentar e ampliar o
conhecimento e informagdo acerca da tematica envolvendo mulheres e crimes virtuais. Esta
cartilha possui uma tripla fungdo — educar, prevenir e reprimir — por meio da adocdo de
medidas béasicas a serem adotadas no uso de tecnologias da informacdo e acesso ao
ciberespaco, bem como quanto a prevencdo de ciberdelitos e apresenta 0s primeiros passos a
serem tomados no caso se tornar alvo de infratores virtuais, e da apresentagdo dos principais

resultados obtidos nesta pesquisa.

4 Este produto foi submetido e aceito ao Repositorio do EduCapes e pode ser acessado por meio do link
http://educapes.capes.gov.br/handle/capes/563911.
O produto também foi submetido ao repositorio da Biblioteca Nacional e aguarda aceite.
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APRESENTACAO

Cuidadas e ifounagoes bivicas a mudher sobe
[

Esta cartilha é fruto da' ‘pesquj’s/‘i; realizada no
mestrado do Programa de Pos gSradua a0 em Seguranca
Publica da UFPA sobre o crime virtual/cometido contra a
mulher de Belém do Para, no p ”' 0 dos anos de 2016 a
2018. O seu objetlvo e info ' ) feminino sobre o
iberespacgo local,

\ hhando | a0: educar,
prevenir e rep 5 ~ es sobre 0 uso
da interne Bras IS Cl basicos que




Curiosidades

Populacéo brasileira estimada em
2017 era 207,7 milhdes de pessoas
e, 208,5 milhdes em 2018.

Entre 2017 e 2018 haviam

42,1 milhées de domicilios

e 120,7 milhbes de pessoas conectadas em alguma
tecnologia da informacgao, especialmente, a internet.

Conclusao: No Brasil, em
um ano, (i) a quantidade de
pessoas que nasceram
(0,4%) foi menor que as que
ingressaram no ambiente
virtual (12%) e (ii) mais da
metade da sua populacéo (58%) esta conectada ao
ciberespaco.
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Curiosidades

Egua ndo, com
tudo isso, o pais s6 tem
11 delegacias
especializadas em
crimes virtuais...

Ainda bem que no Para ha uma, localizada na
capital, Belém, anota o endereco ai:

Travessa CoronelLuiz Bentes,
Telégrafo, Belém/Para,

7 L | CEP 66113-080,
Ve = Telefone 091 3222-7567

DPRCT
DIVISAO DE PREVENGAO E
REPRESSAO A CRIMES TECNOLOGICOS

Agora tu ja
sabes né, qualquer
falta de respeito no
ambiente virtual corre
praDPCRT.
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7Cuidados na Internet

Mana, te liga nas dicas...

ﬁ * Use aparelhos seguro: programas
IQ originais e sistemas de segurancga
[ s ativados;

et |

54 IQ « Nao use equipamentos alheios para
acessar seus dados pessoais;

% » Seja cuidado ao criar suas senhas para
; & ;; n&o ser descoberta facilmente.

MONGA!
BALEIA!
MORRA!
FASCISTA!

» Cuidado com o que vocé posta,
internetndo é “terrasemlei”.

» Nao existe essa de “minha rede social w & & e
falo o que quero”, se ofender ou 4 :
agredir alguém, comete crime;

* Nao ha anonimato absoluto, toda
atividade virtual deixa rastro e
pode seridentificada pela policia.

—‘gt‘.
Teey

» Ao fazer compras online digite o
endereco daloja, ndo click em links;

» Verifique se a loja é confiavel
pesquisando a opiniao de outros
clientes sobre ela na internet;

Evite pagar diretamente ao vendedor,
opte por sistemas de gerenciamento de
pagamento, ex: Mercado Pago;

» Nao compre caso desconfie de algo
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Perfil do crime virtual contra
a mulher de Belém/Para

Egua n3o...

* 42% das vitimas de crimes
virtuais sdo homens e 45%
mulheres e sua maioria vivem
em Belém;

* De 2016 a 2018 houve um
aumento de 82% nos boletins
policiais com vitimas do sexo
feminino.

* Os crimes de maior
ocorréncia (38%) séo
contra o patrimonio;

Calunia Difamagéao Injuria

* Em segundo lugar
estdo os crimes
contra a honra

o Ela roubou Ela foi trabalhar Vocé é uma
(29 A)) a carteira! ¢ bébada! & ignorante! &
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Perfil do crime virtual contra
a mulher de Belém/Para

Entre os 10 bairros com maior quantidade de vitimas

a)4 séao considerados
“centrais”: Pedreira (17%),
Umarizal (15%), Marco

. (14%)e Nazare (8%),

. b) Os bairros perigosos na

“boca” do povo registraram

menos, como Jurunas

(8%) e Guama (6%).

» Turno da tarde € o mais perigoso, registrou 54% dos
cibercrimes.

* Ha maior numero de cibercrimes registrados em horario
comercial, ao meio dia.

« Ha maior incidéncia nos dias da semana, as segundas-
feiras (17%) e as quintas-feiras (17%)

8
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Ei mana, depois dessas informagbes ninguém te
aplica mais najugular, presta atencao...

* No ciberespacgo vingancga
pornografica com exposigao
de nudes em redes sociais e
crimes contra a honra ndo sao
0s Unicos nem os crimes mais
cometidos contra mulheres.

* Nao ha maior numero de
crimes nos turnos
noturno e madrugada,
nem tao pouco aos
finais de semana.

* Ofensas e crimes cometidos no mundo virtual sdo
punidas com as mesmas leis do mundo real,

* Toda agao na internet
deixa rastros e pode
ser interceptada pela

95



, : = Denuncie

DIGA

N0 B

A TODA FORMA DE
VIOLENCIA
CONTRA A MULHER

190 180

091 3222-7567 - Divis&o de Prevencao e Represséo a Crimes Tecnologicos do Estado do Pard.

DISQUE

10
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ANEXO A - NORMAS REVISTA SERVICO SOCIAL & SOCIEDADE
Qualis Capes: Al

Diretrizes para Autores

1. A Revista Servico Social & Sociedade é uma publicacdo quadrimestral da Cortez
Editora que vem sendo publicada ininterruptamente desde 1979, constituindo-se num espaco
de manifestacdo do Servico Social e das Ciéncias Humanas e Sociais, da teoria social e das
politicas publicas e de temas da realidade brasileira e mundial.

2. A estrutura da Revista € aberta, possibilitando a apresentacdo de artigos resultantes
de pesquisas, projetos, relatos de experiéncia, bem como de entrevistas, resenhas,
comunicacoes etc.

3. Todas as co-laboragdes sdo submetidas ao Conselho Editorial, a quem cabe a
decisdo final sobre a publicacdo. A simples remessa de originais a Revista implica autorizacdo
para publicacdo.

4. A Revista Servico Social & Sociedade opera exclusivamente pelo Sistema Scielo de
Publicagédo, Submission, que utiliza 0 Open Journal System como suporte de gerenciamento
eletronico e publicagdo de periddicos cientificos. Dessa forma, todo o processo de captacao e
arbitragem dos artigos passa necessariamente por essa plataforma eletronica. Cada autor
deverad se registrar no sistema Submission e submeter seus trabalhos para apreciacdo do
Comité Editorial, podendo, inclusive, acompanhar todo o processo de avaliacdo de seu texto a
partir de seu login e senha. O acesso ao sistema de cadastro pode ser feito a partir do seguinte
link: http://submission.scielo.br/index.php/sssoc/login. Ap6s o registro com login e senha, o
autor estara apto a submeter seu artigo para avaliagdo dos conselheiros editoriais.

5. o texto recebido apenas por meio da plataforma Scielo, € designado para avaliagdo
de pareceristas especializados. Estes encaminham seus pareceres/avaliacdes para um Comité
Editorial previamente designado para cada nimero especifico da Revista. Este avalia cada
parecer e definem quais artigos comporao o referido nimero. Essa decisdo ocorre em reunido
guadrimestral do Conselho Editorial. O Conselho Ampliado, a critério do Comité Editorial,
pode receber originais para analise ad hoc. A Revista envia retorno aos autores, sendo esta
positiva ou negativa. Com o sistema duplo-cego, os nomes dos autores, bem como dos
pareceristas, permanecem em sigilo.

6. Nesse sentido, no texto do artigo ndo devera constar a identificacdo do(s) autor(es).

Deve-se evitar qualquer identificacdo direta ou indiretamente ao longo do texto;
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7. O Conselho Editorial e a redacdo da Revista reservam-se o direito de recusar o texto
recebido e/ou sugerir ao autor modificagOes de forma, a fim de adequar as colaboragdes aos
padrdes do periddico.

8. E imprescindivel que os artigos apresentem em portugués e em inglés: titulo
(conciso e informativo, contendo até 100 caracteres com espago), resumo (maximo 500
caracteres com espaco) e palavras-chave (de 3 a 6 palavras). Caso o texto tenha sido escrito
em outro idioma, os elementos acima citados deverao contar nesse idioma e em inglés.

9. O artigo devera ter no maximo 3 autores.

10. Deve-se enviar preferencialmente os artigos nas fontes Times ou Arial 12, e com
espaco de 1,5 entrelinhas. As notas, se houver, deverdo ser escritas em Times ou Arial fonte
10. Todas as notas deverdo ser numeradas e aparecer no pé da pagina.

11. O volume total do texto ndo deve ultrapassar 40 mil caracteres com espaco.

12. As Resenhas ndo devem ultrapassar 12 mil caracteres com espagos. E
indispensdvel a indicacdo da referéncia bibliografica completa da obra resenhada ou
comentada. A digitacdo e a formatacdo devem obedecer a mesma orientacdo dada para os
artigos.

13. As referéncias bibliogréaficas devem estar no final do artigo em ordem alfabética,
contendo apenas as obras que tenham sido referidas ao longo do texto, e ndo as obras que
serviram para simples consulta. Deverdo estar de acordo com as normas da Associacao
Brasileira de Normas Técnicas (ABNT).

14. Em artigo com ilustracdes (graficos, fotografias, desenhos etc.), essas deverdo ser
numeradas, sequencialmente, com algarismos arabicos e citadas como Figuras. Devem ser
sufi-cientemente claras (alta resolucdo) para permitir a sua reproducdo com qualidade para
publicacdo. Deverdo ser indicados os locais no texto onde as ilustracGes serdo intercaladas.

15. Os trabalhos enviados & Revista devem ser inéditos, cabendo ao Conselho Editorial
avaliar as excec¢des. O copyright dos artigos publicados pertence aos seus autores e 0s direitos
autorais de cada edicdo pertencem a Cortez Editora. Portanto, caso os autores dos artigos
gueiram republica-los em coletdneas ou outros periddi-cos, solicita-se mencionar a primeira
publicacdo na Revista Servigo Social & Sociedade.

16. Réplicas e comentarios sobre artigos publicados s@o do interesse da Revista, e se
aceitos para publicacdo, serdo enviados aos autores para conhecimento prévio a publicacdo e

para direito a tréplicas, se possivel, no mesmo numero.
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17. Em caso de aprovagdo, o autor tera até 3 dias para responder as
duvidas/pendéncias, a contar da data do envio da mensagem que solicita a intervencdo do
autor. Em caso de descumprimento do prazo, o artigo ndo sera publicado.

18. Os autores, cujos artigos foram publicados, fardo jus a 2 exemplares a titulo de
direitos autorais, no caso de um Unico autor por artigo. Sendo dois ou mais autores, terdo
direito a 1 exemplar cada um. Os exemplares serdo enviados a um Unico endereco, cabendo ao
autor que os recebeu, encaminha-los aos demais autores.

19. N&o serdo publicados artigos que atentem contra a ética profissional, que
contenham termos ou ideias preconceituosas ou que exprimam pontos de vista in-compativeis
com a filosofia de trabalho do Conselho Editorial ou da Cortez Editora.

20. Os conceitos e as informacdes contidas nos textos e publicados na Revista Servico
Social & Sociedade sdo de inteira responsabilidade do(a) autor(a), ndo refle-tindo
necessariamente o pensamento do Conselho Editorial da Revista ou da Cortez Editora.

21. Depois de aprovado pelo corpo cientifico da revista, o artigo é submetido a edicéo,
verificacdo bibliografica e de normas da ABNT e a revisdo ortografica e gramatical. A versdo
final é enviada ao autor principal para a sua aprovacao formal ou para resolucdo de davidas e
pendéncias, antes de ser publicado, ndo sendo aceita qualquer modificacdo posterior de

conteldo.
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ANEXO C — NORMAS REVISTA INTERNATIONAL JOURNAL FOR CRIME, JUSTICE
AND SOCIAL DEMOCRACY

AUTHOR GUIDELINES

SUBMITTING MANUSCRIPTS: PROCESS

Before submitting your manuscript, please ensure you have adhered to the following

guidelines for presentation.

1. Register as an author first.

2. Manuscripts should be uploaded electronically, using one of the preferred formats:
Microsoft Word or a compatible word document.

3. To ensure anonymity in the review process, remove names of authors or institutions in the
abstract and body of the manuscript.

4. Details for all authors should be provided when you register to submit your article under
metadata. A short bio should also be included as once published these details are displayed on

the abstract page of the Journal. You may also include an ORCID ID

SUBMITTING MANUSCRIPTS: STYLE
1. Articles should be between 6,000-8,000 words in length. An exact word length should be

indicated at the beginning of the manuscript. Articles longer than 8,000 words (including
abstract, appendices and references) may not be considered for review and publication.

2. Authors are reminded that the Journal’s focus is broad and international, and manuscripts
should be written with this in mind.

3. The manuscript should also include an abstract of no more than 150 words.

4. Please also include three to six keywords.

5. Please ensure the submission has been proof-read, professionally edited and is publication
ready.

REFERENCING

Referencing in the manuscript should follow the standard Harvard system. The Journal

recommends the QUT Library style guide for citations and referencing as an introductory
guide to citing, referencing and academic writing— please see QUT cite|write Harvard style
https://www.citewrite.qut.edu.au/cite/qutcite.jsp#harvard and click headings to see examples

of citations and referencing using this style.
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GENERAL REFERENCING ‘RULES’

1. If there are more than three authors, the first name followed by ‘et al.” is permissible in the
text but all the authors’ names should be spelt out in full in the reference list.

2. All citations in the text and notes must be specified by the authors’ last names and date of
publication together with page numbers if direct quotations are used (for example, Currie
2010:50-51).

3. Do not use ibid., op. cit., infra., supra. Instead, show the subsequent citation of the same
source in the same way as the first.

4. Where et al. is used in textual citations, this should always be upright and not using italics.
5. Enclose within a single pair of parentheses a series of references, separated by semicolons
(for example, Carrington 2010; Walters 2003).

6. Please order alphabetically by author surname.3

7. Use endnotes, not footnotes.

8. If using an EndNote Library to organise your reference list, please disable this prior to

submission to allow for any future copyediting work.

THE REFERENCE LIST
The reference list should be included at the end of the manuscript. Please provide

DOls for all journal articles that have them (URL string preferred — https://doi. ...).

The following examples are Harvard styles are to be used for the reference list:

Book:

Young R (1990) White Mythologies: Writing History and the West. London: Routledge.
Book chapter:

Goldsmith A (2006) Crimes across borders. In Goldsmith A, Israel M and Daly K (eds) Crime
and Justice:A Guide to Criminology: 219-225. Sydney: Law Book Co.

Journal article (include DOIs if available):

Aas F (2012) The earth is one but the world is not: Criminological theory and its geopolitical
divisions. Theoretical Criminology 16(1): 5-20.
https://doi.org/10.1177%2F1362480611433433

Dirlik A (1994) The postcolonial aura: Third world criticism in the age of global capitalism.
Critical Inquiry 20: 328-356.

Journal article published ahead of issue:
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Poynting S (2020) ‘Islamophobia kills’. But where does it come from? International Journal
for ~ CrimeJustice and  Social Democracy. Advance online  publication.
https://doi.org/10.5204/ijcjsd.v9i2.1258

Website:

National Center for Professional Certification (2002) Factors Affecting Organizational
Climate and Retention. Available at www.cwla.org./programmes/triechmann/2002fbwfiles
(accessed 10 July 2010).

Report:

Morgan A and Homel P (2011) A model performance framework for community-based crime
prevention. Technical and Background Report, Paper No. 40. Canberra: Australian Institute of
Criminology.

Media:

ABC Pacific Beat (2017) Sorcery-related violence surges in PNG as women attached and
murdered, accused of witchcraft. ABC News, 29 October. Available at
www.abc.net.au/news/2017-10-29/pngupsurge-in-sorcery-related-violence/9095894 (accessed
10 September 2019).

Thesis/dissertation:

Webb R (2003) Maori and Crime. PhD Thesis, University of Auckland, New Zealand.
Cases/Legislation/Treaties

If cases, legislation or treaties are cited in text, please add these under the reference list in
chronological order. A good example of the presentation of these can be found at
https://www.crimejusticejournal.com/article/view/1082/694

FIGURES AND TABLES

Illustrations, charts and tables should be used sparingly. If included, they should be
numbered and clearly referenced in the text. They can be in colour or black and white. Tables
and figures should be legible at a width not greater than 16cm.

On submission, they should be placed at their preferred location in the manuscript (for
example, Figure 1 about here) and also in a separate file to assist with layout editing. For
tables, the title should be above and the source below; for figures (illustrations and charts), the
title and source should be below. Tables or charts created using Excel should also be sent as
Excel files (in addition to the layout in Word).
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ANEXO F — FICHA CATALOGRAFICA DO LIVRO DE PUBLICACAO DO ARTIGO 1
DO CAPITULO 2

Seguranca e defesa: cidades, criminalidades, tecnologias e diversidades /
organizadores: Edson Marcos Leal Soares Ramos, Ivone Freire Costa, Sonia
Cristina Lima Chaves, André Luiz Nunes Zogahib, Maria Regina Lopes
Gomes, Edgard Vinicius Cacho Zanette, Fernandina Lopes Fernandes,
Silvia dos Santos de Almeida, Leonardo Naves dos Reis, Humberto Ribeiro
Junior. — 1. ed., — Praia, Cabo Verde: Uni-CV, 2019.

v.3

520 p.:il, 21 cm

ISBN . 978-989-8707-59-8
Varios autores.

1. Seguranga publica — Brasil. 2. Politicas publicas — Prevencdo de
crimes. 3. Programa Sistema Unico de Seguranca Pdblica (Brasil). 4.
Prisioneiros — Direitos fundamentais. 5. Policiais — Qualidade de vida no
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Ramos, Edson Marcos Leal Soares. Il. Costa, Ivone Freire. 111. Chaves, S6nia
Cristina Lima. 1V. Zogahib, André Luiz Nunes. V. Gomes, Maria Regina
Lopes. VI. Zanette, Edgard Vinicius Cacho. VII. Fernandes, Fernandina
Lopes. VIII. Almeida, Silvia dos Santos de. IX. Reis, Leonardo Naves dos, X.
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